Nombre de la Entid

Periodo Evaluado:

Establecimiento Publico Ambiental de Cartagena

1 de Julio al 31 de Diciembre de 2021

- Estado del sistema de Control Interno de la entidad 76%

del Sistema de Control Interno

general sobre la evaluaci

¢Estan todos los componentes operando

En la EPA Cartagena se trabaja en el mantenimiento y mejora del Sistema de Control Interno, en cumplimiento de lo establecido en el Manual Operativo, teniendo en cuenta los cambios generados por la pandemia de

untos y de manera integrada? (i v I y H N ) N P N -
Drocess IN) (ustfaue su respuestal En proceso COVID-19, los ajustes y modificaciones se han venido realizando en las diferentes areas, segun las evidencias presentadas atin no se encuentran todos los componentes del Sistema operando de manera integrada.
De conformidad con la evaluacion para el segundo semestre de la vigencia 2021, se evidencia que el Sistema de Control Interno ha avanzado en un 76% en su implementacion lo que permite afirmar que se encuentra
& :':cp‘;v': ;‘;:;m:::m:::m“ Si presente y funcionando, demuestra su efectividad parcial con la calificacién dada por la Contraloria Distrital de Cartagena, frente a la evaluacion del plan de mejoramiento de EPA Cartagena, todas las actividades se
(SiMNo) Qustifique su respuesta): [ adelantaron en imiento a los i dados territori te en atencion a la pandemia del COVID-19, fortaleciendo los canales de comunicacion, la prestacion de los servicios a través de los bienes y
servicios contratados, todas esllas en articulacién con el nivel central de la Alcaldia de Cartagena
En el Comité Institucional de Coordinacién de Control Interno -CICCI-, se socializaron y definieron las lineas de defensa de la Entidad, las cuales se encuentran documentadas y aprobadas en la Politica de Control
Laentidad cuentadenito e su istema Interno de la entidad, teniendo presente que la linea estratégica conformada por la Direccion y el resto del Nivel directivo como miembros del CICCI; La primera linea de defensa, conformada por toda la entidad en
insitucionalidad (Lineas de defensa) . cabeza de la Direccion, los Subdirectores y Jefes de Oficinas Asesoras, que se interrelacionan a través de los diferentes comités institucionalmente establecidos; La segunda linea de defensa, que esta conformada por
ermita a toma do decisiones Si

frente al control (SilNo) (Justifique su
respuesta)

la Oficina Asesora de Planeacion para los temas relacionados con gestion de riesgos y TIC, la Oficina Asesora Juridica, en lo concerniente a defensa juridica y procesos contractuales; y la Subdireccion Administrativa y
Financiera, en lo que tiene que ver con talento humano, servicio al ciudadano, gestién documental, asuntos financieros, y, seguridad y salud en el trabajo; quienes interactuan a través de los diferentes comites; y la
tercera linea de defensa, constituida por el Jefe de la Oficina Asesora de Control Interno y el personal de apoyo vinculado a esta Oficina.

Componente

¢El componente esta presente y
fun

Nivel de Cumplimiento

al; Explicacion de las Debilidades ortalezas componente presentado
en el informe anterior

componente Estado del componente presentado en el informe anterior

Avance final del
componente

Fortalezas: EI Comité Institucional de Coordinacion de Control Interno sesion6 una vez en el mes de
marzo, para la aprobacion del Plan Anual de Auditoria para la vigencia 2021. En el Comité Institucional

Fortalezas: El Comité Institucional de Coordinacién de Control Interno sesion6 dos 2 veces durante el segundo semestre de
Ia vigencia 2021. En el mes de septiembre, se presentd el avance del Plan Anual de Auditorias, de la vigencia 2021, se
socializaron los resultados del Informe de Evaluacion al Sistema de Control Interno, se socializé del estado de las PQRS, se
socializo la ejecucion del plan de accién 2021 con corte enero a junio de 2021, se socializ6 la ejecucion del Plan
Anticorrupcion y Atencion al Ciudadano y se solicitd la aprobacion del formato de evaluacion del c6digo de integridad.
Finalmente, en el mes de diciembre, se presenté el alcance, las fortalezas y debilidades de las auditorias internas realizadas
por la Oficina Asesora de Control Interno, los informes de Ley, y otros informes de seguimientos realizados durante la
vigencia 2021. En el Comité Institucional de Gestién y Desempefio, se revisaron y aprobaron los planes institucionales
establecidos en el Decreto 612 de 2018, se socializaron los resultados del MIPG, FURAG y se han aprobado los procesos,
procedimientos y demés documentos para la implementacion del Sistema de Gestion de Calidad . Se ha realizado el
seguimiento al cumplimiento del Plan de Accién, por parte de la oficina de planeacién y la evaluacion del mismo por la oficina
de control intemo. Se present6 a la Oficina Asesora de Planeacion, el plan de mejora para la atencion de las
recomendaciones de implementacion del FURAG, en Io relacionado con la politica de control intemo. Se disefi6 y publicé en
Ia pagina web el cdigo de integridad.

Debilidades: .En el marco del Comité no se ha llevado las estadisticas de las encuestas de satisfaccion del usuario. La
oficina de control interno realiza auditorias internas de gestion, informes de Ley que son presentados a la Direccion para la
toma de decisiones. Sin embargo, se evidencia que muchos riesgos se materializan a pesar de haber sido advertidos.

de Gestion y Desempefio, se revisaron y aprobaron los planes institucionales establecidos en el
Decreto 612 de 2018, se socializaron los resultados del MIPG, FURAG y se han aprobado los procesos,
procedimientos y demés documentos para la implementacion del Sistema de Gestion de Calidad . Se ha
realizado el seguimiento al cumplimiento del Plan de Accién, por parte de la oficina e planeacién. Se
presents a la Oficina Asesora de Planeacién, el plan de mejora para la atencién de las
recomendaciones de implementacion del FURAG, en lo relacionado con la politica de control intemo. Se
disefio y publico en la pagina web el cdigo de integridad.

Debilidades: No se ha evaluado desde el Comité Institucional de Coordinacién de Control Interno, la
implementacién del Céigo de Integridad, no se han realizado las socializaciones del Codigo de
Integridad, las cuales se tenian previstas desde la vigencia anterior, No se evidencia atn la
implementacién de mecanismos para el manejo de confiicto de intereses. No se ha establecido una
linea de denuncia interna. Aunque existe la poltica de administracion de riesgos, la misma debe ser
actualizada y socializada e implementada por la Oficina Asesora de Planeacion de conformidad con la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Versién 5
desarrollada por el DAFPEn el marco del Comité no se ha llevado las estadisticas de las encuestas de
satisfaccion del usuario. La oficina de control interno realiza auditorias internas de gestion, informes de
Ley que son presentados a la Direccion para a toma de decisiones. Sin embargo, se evidencia que
muchos riesgos se materializan a pesar de haber sido advertidos.

16%




Evaluacion de riesgos

Actividades de control

Informacion y
comunicacién

Monitoreo

si

Fortalezas: Desde la oficina de control interno, se da cumplimiento al articulo 73 de la Ley 1474 de 2011, por medio del cual
se le hace sequimiento al Plan Anticortupcion y Atencién al Ciudadano, cuyo primer componente incluye una matriz de
riesgos de corrupci6n para toda la Entidad. Durante el segundo semestre, se realizo el seguimiento al corte correspondiente
de Mayo a Agosto de 2021. Adicionalmente, la oficina de control interno realizé un informe de evaluacién de los controles a
los riesgos de gestion, se verificd Ia efectividad de los controles y actividades de mejora establecidas en los mapas de
riesgos de gestion aprobados; se establecio el avance de las actividades descritas en los mapas de riesgos de gestion, con
corte enero a julio de 2021 en el cual se verificd la de la Poliica de de Riesgos, que fue
aprobada en el Comité Institucional de Coordinacién de Control Interno, durante Ia vigencia 2019; se verificé la
implementacién de la Poliica de Control Interno, aprobada durante la vigencia 2020; y se identificaron las modificaciones que
se deben realizar en los mapas de riesgos, para atender lo establecido en la Guia para la Administracion de Riesgos, version
5, del Departamento Administrativo de Funcion Publica

Debllldades Se requere la aprobacién e implementacion la Politica de Administracion de Riesgos que fue actualizada durante
- No se han actualizado y/o aprobado los riesgos de seguridad digital . No existe evidencia del monitoreo de
la gesnnn de riesgos por parte de Ia oficina asesora de planeacion como segunda linea de defensa, no se evidencia cual es
el tratamiento cuando se materializa un fiesgo,

Fortalezas: Desde la oficina de control interno, se da cumplimiento al articulo 73 de la Ley 1474 de
2011, por medo delcual sl hace seguimieto 2l Pan Anticorrupcién y Atencién al Ciudadano, cuyo
ier componente incluye una matriz de riesgos de corrupcion para toda la Entidad. Durante este
periodo realiz6 un seguimiento en el corte 'de Enero a Abr e 2021 La oficina e contral mermo esia
realizando un informe de evaluacion de los controles a los riesgos de gestion.

si

e requere la socializaci 6n Ia Poltica de
aprobada durante Ia vigencia 2019 a los. fncionarios o enidad. No se han actualizado ylo aprobado
los riesgos de seguridad digital y de corrupcién. No existe evidencia del monitoreo de la gestion de
riesgos por parte de la oficina asesora de planeacion como seggunda linea de defensa, no se evidencia
cual es el tratamiento cuando se materializa un riesgo.

Fortalezas: La oficina de control al director general, a los subdirectores,
jefes de oﬁcmas =y demés funcionarios, para ejorara T etcioncias y i ehcacia e 105 procesos realizados al interior de la
entidad. Asi realizG el informe de PQRSD, conforme a o establecido en la Ley. Desde Ia oficina de control interno, se
realiz6 segulmlemw a las PQRSD no respondidas uurame las v.genmas 2018 a 2020, En los Comités Insttucionales de
Gestién y Desempefio, se han aprobados que han sido actuali dos en los diferent

procesos de la entidad. Se aprobaron los planes de seguridad y privacidad de la mbrmacmn ¥ plan de tratamiento de los
riesgos de seguridad y privacidad de la informacién, para la vigencia 2021, y se elabor por parte de la Oficina Asesora de
Control Interno el cumplimiento de los mismos, para lo cual se realizo una nueva auditoria al proceso de tecnologias de la
informacién y se suscribié un plan de mejoramiento con las debilidades detectadas. Se realizo informe de verificacion de la
caja menor, en el que se establecieron recomendaciones.

Debilidades: Si bien se actualiz6 el Manual de Funciones y Competencias Laborales, la planta de Personal de la Entidad es
insufciciente para el desepefio de las funciones por lo cual se recurre a la contracion de personal por ordenes de prestacion
de senvicios, lo cual se advierte recurrentemente en los informes trimestrales de austeridad en el gasto.No se evidencia el
monitoreo realizado por la oficina Asesora de Planeaci6n, de conformidad con la politica de administracion de Riesgos
Aprobada

Fortalezas: Desde la oficina de control interno, se esta realizando un seguimiento a las PQRSD no

si

durante las vigencias 2018 a 2020, En el primer semestre de la vigencia 2021, se elaboro
el informe correspondiente a Ia vigencia 2020 . En los Comités Institucionales de Gestion y Desempefio,
e han aprobados procedmientos que han sido actualzadosyio claborados en los dwevemes procesos
de Ia entidad. Se aprobaron los planes de seguridad y privacidad de la informacie
plan de tratamiento de los riesgos de sequridad y privacidad de la informacion, pum Ja vigencia 2021, y
se elaboro por parte de Ia Oficina Asesora de Control Interno el CUmplimiento de los mismos, para o
cual se realiz6 una nueva auditoria al proceso de |ecnc| fas de Ia informacion y se suscribio un plan de
mejoramiento con las debilidades detectadas. el Manual de Funciones y Competencias
Leboraes. e reales e de vercacin de 1 o ca;a menor, en el que se establecieron
recomendaciones

Debilidades: Si bien se actualizo el Manual de Funciones y Competencias Laborales, la planta de
Personal de la Entidad es insufciciente para el desepefio de las funciones por lo cual se recurre a la
contracin de personal por ordenes de prestacion de servicios, o cual se advierte recurrentemente en
los informes trimestrales de austeridad en el gasto.No se evidencia el monitoreo realizado por la oficina
Asesora de Planeacin, de conformidad con la politca de administracion de Riesgos Aprobada

15%

Fortalezas: De manera permanente, se informa a la ciudadania de las noticias, los temas relevantes, la gestion y las
actividades que realiza el Establecimiento Publico Ambiental ~EPA Cartagena que se desarrollan en la entidad a través de
una pagina Web renovada, y redes sociales como Facebook, Canal de Youtube, Twitter e Instagram, asi se busca
acercamiento y mejor prestacion de los servicios. También se realiza el seguimiento de los requerimientos realizados por
Entes de Control Extemos que le sean informados ala Oficina Asesora de Control Interno. A través de la pagina web se dan
a conocer [os resultados del plan de accién y a traves de las reuniones, chat institucional y boletin informativo institucional se
imparten instrucciones e impacto de la gestion. La entidad cuenta con polticas tales como la de proteccion de datos
relacionadas con Ia administracion de la informacion. Asimismo, se cuenta con responsables en la administracin de bases
de datos. La Oficina Asesora de Planeacion ha realizado alos de tecnologias de la

y Ia comunicacion, los cuales han sido aprobados en el Comité Institucional de Gestion y Desempefio. Asimismo, se
elaboraron los Planes de seguridad y privacidad de la informaci6n y el Plan de tratamiento de los riesgos de seguridad y
privacidad de la informacion, para la vigencia 2021

Debilidades: No se cuenta con los procesos i proced
comunicacion

ntos para evaluar p amente los canales externos de

si

Fortalezas: Se tiene documentado un manual para la toma de datos relevantes en la Subdireccién
Técnica y Desarrollo Sostenible, el cual se encuentra en etapa de revision y aprobacion por parte del
comité institucional. A través de la pagina web se dan a conocer [os resultados del plan de accion. Y a
través de las reuniones y boletin informativo institucional se imparten instrucciones e impacto de la
gestion. La entidad cuenta con poliicas tales como la de proteccin de datos relacionadas con la
administraci6n de la informacion. Asimismo, se cuenta con responsables en la administracion de bases
de datos.La Oficina Asesora de Planeacion ha realizado actualizaciones a los procedimiento de
tecnolagias de a inormacién y lacomuricacion Ios cuales han sido aprobados en el Comité
Institucional de Gestién y Desempefio. Asi elaboraron los Planes de seguridad y privacidad de
la informacion y el Plan de tratamiento de los nesges de seguridad y privacidad de la informacion, para
Ia vigencia 2021.

jades: La entidad no ha elaborado el inventario de informaci6n relevante interna y externa. La
entidad no cuenta con una linea interna de denuncia. No se cuenta con los procesos i procedimientos
para evaluar periodicamente los canales externos de comunicacion

Fortalezas: I plan de auditoria intemo aprobado para la vigencia 2021, se ejecutd en un 100%, se presentaron
oportunamente los informes de Ley que le corresponden a la Oficina Asesora de Control Inteno. Se realizaron y enviraron
oportunamente los avances del Plan de Mejoramiento que se suscribié con la Contraloria Distrital, que son reportados
trimestralmente tal como lo establece la respectiva reglamentacién. Se cumpli6 con la rendicion de cuentas consolidada
(corte Enero a Diciembre de 2020) y semestral (Enero a Junio de 2021), a través del Sistema Integral de Auditoria — SIA,
dentro del término. Se puso en conocimiento de la alta Direccion los resultados de los informes de Ley presentado y de las
auditorias realizadas, para la toma de cortectivos, tanto en el CICCI y en las reuniones convocadas por la Direccién General

Fortalezas: El CICCI aprob el Plan Anual de Auditoria para la vigencia 2021, periodicamente, la oficina
de control interno envia a la Direccion, las auditorias realizadas y los Informes de Ley para la toma de
decisiones, Semanalmente, Ia direcci6n realiza seguimiento a las actividades desarrolladas en la
entidad y verifica la aplicacion de correctivos en las desviaciones identiicadas, la Secretaria Privada
realiza permanentemente revision al estado de las PQRS de la Entidad, la oficina de control interno
disefi6 un formato de seguimiento a planes de mejoramiento internos, y trimestraimente se solicitan los
avances con sus respectivas evidencias, se han realizado auditorias y seguimiento a los procesos de
tecnologias de la informacién, servicio al ciudadano, gestion administrativa, gestion de talento humano,
entre otros, y se han presentado oportunamente todos los informes de Ley que le corresponden a la
Oficina de Control Interno,

Debilidades: No se han aprobado en el comué \nsmuclona\ de Gestion y Desempefio, los planes de
mejora resultantes de mas regadas por el de Funcién
Publica, para la implementacion del Modelo \nleqmdo de Planeacion y Gestion -MIPG-.




