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1. OBJETIVOS

1.1. OBJETIVO GENERAL

Establecer la estrategia para la gestion de las Tecnologias de la Informaciéon del
Establecimiento Publico Ambiental EPA Cartagena., para facilitar, apoyar y garantizar el
cumplimiento de los objetivos y metas de la entidad, a partir de la normatividad vigente sobre
Transformacion Digital y los lineamientos de la Politica de Gobierno Digital.

1.2. Objetivos Especificos

Gestionar la operacibn y el mantenimiento de infraestructura tecnolégica y
telecomunicaciones de EPA Cartagena.

Avanzar en la implementacion de la Politica de Gobierno Digital.

Modernizar los procesos de EPA Cartagena, realizando labores de convergencia
tecnolbgica.

Apoyar los proyectos definidos en el plan estratégico de la entidad.

Avanzar en la implementacion de controles seguridad y privacidad de los sistemas de
Informacion.

Promover el uso y apropiacién del Plan de privacidad y seguridad de la informacion
establecidas en el proceso de gestion TIC.
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2. ALCANCE

El Plan Estratégico de Tecnologias de la Informacién EPA Cartagena. 2021 — 2023, tiene la
finalidad de implementar y fortalecer la transformacién digital que se requiere para garantizar y
apoyar el funcionamiento de los procesos, asi como el cumplimiento de los objetivos
estratégicos definidos por la entidad.

El presente plan sigue las guias y los lineamientos definidos por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones a través de la Politica de Gobierno Digital. Igualmente,
se alinea con los objetivos consignados en el Plan de Accién 2021-2023 de EPA Cartagena.

Si bien este ejercicio de planeacién tiene un horizonte de tres afos, el PETI debe ser revisado
y actualizado con una periodicidad anual, o segun se requiera, de acuerdo a los avances,
necesidades y contexto organizacional.
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3. NORMATIVIDAD

El Plan Estratégico de Tecnologias de la Informacion EPA Cartagena. 2021 — 2023 se ajusta a
la normatividad vigente en la implementacién y puesta en marcha de las politicas Tl definidas
por el Gobierno nacional. La tabla 1 muestra las hormas organizadas del afio mas reciente al
mas antiguo.

ANO

NORMA

DESCRIPCION

2019

Decreto 2106

Se dictan normas para simplificar, suprimir y reformar trdmites, procesos y
procedimientos innecesarios existentes en la administracion publica.

2019

Ley 1955, Plan Nacional
de Desarrollo. Pacto por
Colombia, Pacto por la
Equidad

Articulo 147. Transformacién Digital Publica: Las entidades estatales del
orden nacional deberan incorporar en sus respectivos Planes de accion el
componente de transformacion digital siguiendo los estandares que para
este proposito definael Ministerio de Tecnologias de la Informacién
y las Comunicaciones. Articulo 148.

2018

Decreto 1008

Por el cual se establecen nuevos lineamientos generales de la politica de
gobierno digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informaciény las Comunicaciones.

2018

Decreto 612

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al plan de accién por parte de las Entidades
del Estado.

2017

Decreto 1499

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015;
articulo 1. Sustituir el Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083
de 2015.

2016

Decreto 415

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto 1083 de 2015, en lo relacionado con la definicién
de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.

2015

Ley 1753

Plan Nacional de Desarrollo 2014 — 2018 “Todos por un nuevo pais”;
articulo 45 “Estandares, modelos y de tecnologias de la informacién
y las comunicaciones para los servicios al ciudadano”

2015

Decreto Unico
Reglamentario 1078

Titulo 9 “Politicas y lineamientos de tecnologias de la informacion, capitulo
1 “Estrategia de Gobierno en Linea” define que: “definir los lineamientos,
instrumentos y plazos de la estrategia de gobierno en linea, para
garantizar el maximo aprovechamientos de las tecnologias de la
informacion y la comunicaciones, con el fin de contribuir con la
construccion de un estado abierto, mas eficiente, mas transparente y mas
participativo y que preste mejores servicios con la colaboracion de toda la
sociedad”

2014.

Ley 1712

Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacion pubica nacional y se dictan otras disposiciones.

Tabla 1. Normas que amparan la estructuracién e implementacion del PETI
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4. ANALISIS DE LA SITUACION ACTUAL

El Establecimiento Publico Ambiental EPA Cartagena., a través del Area de Sistemas adscrito
a la Oficina Asesora de Planeacion, elaboro el andlisis de la situacion actual de la gestion Tl en
la Entidad. A partir de los dominios del Marco de Referencia de Arquitectura Empresarial para
la gestion TI: estrategia de Tl, uso y apropiacion de la tecnologia, sistemas de informacion,
servicios tecnologicos, gestion de informacion, gobierno Tl y andlisis financiero.

Tomando en cuenta la metodologia IT4+, se pudo identificar el nivel de madurez de la gestion
Tl que se realiza en EPA Cartagena., con el fin de definir estrategias que permitan mejorar la
administracion de recursos tecnolégicos. En la Grafica 1 se puede observar el nivel de madurez
de la gestiéon Tl en una escala de 1 a 6; donde los componentes que obtienen un nivel de
madurez alto son sistemas de informacién con una aplicabilidad de 3.8 y el de servicios
tecnolégicos con una aplicabilidad de 3.9. Los componentes que obtienen un nivel de madurez
medio son el de estrategia Tl con una calificaciébn de 3,5, gobierno Tl con 3.5, y uso y
apropiacion con 3.0.,Gestién de la Informacién con 3,13.

Madurez de la Gestion de Tl
(ONSOUDADO)

3.

ESTRATEGIADET

USOY APROPACION
e 3.5

SERVICIOS TECNCLOGICOS

3.9

GOBIERNO DET
3.5

3.8
3.8
SISTEMA OE INFORMACION GESTION DE INFORMACION

Grafica 1: Madurez de la gestién Tl de EPA Cartagena.

4.1. ESTRATEGIATI

El proceso de TIC dentro de su caracterizacion C-TIC-001, define como objetivo, “Determinar y
gestionar la infraestructura tecnologica necesaria para asegurar la disponibilidad, integridad y
confiabilidad de la informacion, a través de la gestion de acciones para la asistencia, soporte y
administracion de los recursos tecnologicos”.
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El Area de Sistemas no cuenta con una misién y vision independientes definidas, que permitan
perfilar los objetivos del area, la manera como se aproxima a los usuarios y las estrategias de
crecimiento y desarrollo futuro; sin embargo, el conocimiento y gestion de tecnologia de cada
uno de los profesionales del area fortalecen la operatividad de la entidad.

Actualmente se esta desarrollando el primer ejercicio de Arquitectura Empresarial de Tl con
base en el Marco de Referencia del Ministerio de las TIC. Si bien existen procedimientos
documentados, las buenas practicas de manejo de tecnologia no se siguen en todas las areas
a las que se presta apoyo.

La alineacion de la estrategia de Tl estd en proceso de establecimiento y consolidacion, a la
par de la formulacion del Plan de Accion de EPA Cartagena, debido que algunas dependencias
lideran y asumen proyectos de tecnologia sin contar con la asesoria y concepto técnico del area
de sistemas.

4.2.  USOY APROPIACION DE LA TECNOLOGIA

El perfil de los asesores con respecto al uso y apropiacion de las tecnologias de la informacion
que se deben implementar en la entidad es amplio, ya que son receptivos a la implementacion
de nuevas tecnologias que soporten el funcionamiento de las actividades que realizan en el
area, para hacer la labor agil y eficaz y principalmente estar en la vanguardia tecnoldgica.

La mayoria de los procesos cuentan con un soporte de apoyo técnico y se sustentan en los
sistemas de informacion. Adicionalmente, el area de Oficina Asesora Juridica manejan sistemas
de informacién a nivel nacional en donde consolidan la informaciéon que se debe reportar a
organismos de control.

A peticibn de cada &rea se realizan capacitaciones en uso de herramientas informaticas,
sistemas de informacion y seguridad; y periédicamente se socializan las politicas de uso de
herramientas de TI, como correo institucional, aplicativos, equipos y navegacion.

Algunas de las necesidades en materia de Tl que reportan otras areas de la entidad son:

v' La Subdireccion técnica y de Desarrollo Sostenible no cuenta con un sistema tecnolégico o
aplicativo que lo ayude en la toma de datos de campo en tiempo real, que permita el analisis
de la informacién para toma de decisiones operativas.

v" El proceso de liquidacion de servicios ofrecidos debe ser en linea y no realizarlo manual a
través de hoja de Célculo Excel que se puede presentar un error humano en la digitacion de
la informacién o cambio involuntario en las férmulas.

v’ Falta de equipos terminales 6ptimos, con caracteristicas especificas que facilite la prestacion
del servicio.
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4.3.

Sistemas de informacion

De acuerdo a la identificacién del nivel de madurez de la gestidén Tl, el componente de sistemas
de informacién, es la principal fortaleza en materia de tecnologia de EPA Cartagena
Actualmente la entidad cuenta con 2 sistemas de informacién Estratégico (Sigob, Vital), los
cuales deben ser mejorados en los proximos afios, en términos de capacidad y usabilidad.

El EPA Cartagena dispone de un sistema de informacién de apoyo y cuatro sistemas de
informacion digital.

Los sistemas de informacién que se encuentran activos en la entidad se clasifican en tres

grupos:

Sistemas de Informacién Digital.

Sistemas de Direccionamiento Estratégico, Sistemas de Apoyo y Financiero, y

No.

NOMBRE

DESCRIPCION

CATEGORIA

PROVEEDOR

ESTADO

LICENCIAMIENTO

SIGOB

Realiza registro y
seguimiento a las peticiones,
quejas y recursos que llegan
a la entidad.

Estratégico

PNUD - Alcaldia

Activo

Autorizacion de Uso.

VITAL

Realizar registro y
seguimiento a los tramite
lambientales avalados a nivel
Nacional y denuncias
ambientales.

Estratégico

MinAmbiente

Activo

Autorizacion de Uso

SIG

Informacion

georreferenciada de
informacion Ambiental de la
ciudad por medio de mapas.

Estratégico

ArcGIS

Activo

Propiedad EPA Cartagena

APOLO

Sistema  Administrativo 'y
Financiero (Contabilidad,
Presupuesto, Nomina,
Tesoreria, Almacén)

Apoyo

Apolo Systemas

Activo

Autorizacion de Uso

Mesa de
ayuda-GLPI

Permite la gestion de los
servicios de Tl y el reporte de
incidentes en materia
tecnoldgica por parte de todo
el personal de la entidad.

Informacion digital

Software libre

Activo

Libre

Pagina Web

Contiene toda la informacién
de interés para la comunidad
len general.

Informacion digital

Activo

Propiedad EPA
Cartagena.

Redes sociales

Permite que toda la
comunidad en  general
interactle, se comunique e
intercambie informacion de
manera sencilla y efectiva
con la entidad.

Informacion digital

Activo

Libre

Correo
Institucional
(Office 365)

Facilita la comunicacion
electrénica entre los
funcionarios de la entidad

ly con partes interesadas
externas.

Informacion digital

Microsoft-Tigo

Activo

Paquete empresarial

Tabla 2. Catélogo de sistemas de informacion de EPA Cartagena.
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4.4, SERVICIOS TECNOLOGICOS

La gestion de servicios tecnoldgicos es centralizada en el proceso de Gestion TICy en el area
de sistemas. Las categorias de servicios de Tl se describen a continuacion. La tabla 3
muestra un resumen del catélogo de servicios de Tl actuales de EPA Cartagena.

Grupo de servicios Servicios

Internet
Conectividad

Escritorio remoto

Correo institucional

Comunicaciones Telefonia
Pagina web
Seguridad Software Antivirus

Mesa de ayuda

Soporte a usuario final Capacitacion en recursos informaticos

Préstamo de recursos

Sistemas de informacion Ver tabla 2. Catélogo de sistemas de informacion

Tabla 3. Catélogo de servicios de Tl de EPA Cartagena.

4.4.1. Estrategia de servicios. La gestidon de los servicios tecnoldgicos de la entidad es
realizada por el area de sistemas. El area cuenta con personal y herramientas que ayudan a
prestar un servicio idéneo para resolver las incidencias presentadas por parte de los
aplicativos, equipos y administracion de la informacion digital, realiza seguimiento y control del
flujo de datos en los equipos asignados de manera permanente, mantiene en estado 6ptimo
los puestos de trabajo. La administracion de los servicios tecnoldgicos de la entidad se realiza a
través de la herramienta web MESA DE AYUDA-GLPI.

La falencia principal que tiene el area con respecto a este componente es la falta de personal
técnico para atender de manera rapida y oportuna los casos reportados por los usuarios.
Adicionalmente debe establecerse un protocolo de servicio y un Acuerdo de Nivel de Servicio
(ANS) de acuerdo a los estandares de MINTIC.

4.4.2. Administracion de sistemas de informacion. El soporte y administracion se sistemas
de informacién se realiza en conjunto con los proveedores de acuerdo a los requerimientos. El
primer nivel de servicio lo llevan a cabo los técnicos de soporte, el segundo nivel, un profesional
de sistemas especializados en diversos aplicativos. El tercer nivel de servicio lo ejecuta el
contratista o duefio de la aplicacién. Los sistemas de informacién se encuentran alojados en
servidores locales y en la nube.
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Se debe estandarizar y establecer un marco de referencia para el proceso de desarrollo,
pruebas y puesta en produccion, para tal fin es posible evaluar la implementacion del estandar
TOGAF. La falta de recursos para la creacién de nuevas areas, personal y/o capacitaciones
hace necesaria la tercerizacion.

4.4.3. Infraestructura. Los componentes de infraestructura con los que cuenta el EPA
Cartagena se encuentran debidamente configurados para su normal funcionamiento y asi
poder cumplir los estandares de calidad en servicios informéticos. El administrador de red
cuenta con una herramienta llamada Hyper-V por donde administra los equipos servidores y
los equipos de red de forma virtual; esta herramienta muestra las caracteristicas del equipo.

El cableado estructurado es adecuado para las oficinas, las UPS requieres mantenimiento
preventivo y correctivo. La tabla 3 muestra el inventario de los elementos que conforman la
infraestructura Tl de la entidad

NOMBRE DESCRIPCION CANTIDAD
Equipos de | Incluye equipos de escritorios y portatiles. Son licenciados y soportan el 72
cémputo funcionamientoy manejo de los diferentes aplicativos.
Teléfonos IP En caso d_e dafio de algun equipo es sc_)lumonado por el contratista segun 30
lo establecido en el contrato de arrendamiento.
| Se cuenta con equipos propios, el esquema de mantenimiento se desarrolla
mpresoras y | plan de Mantenimient | I técnico d 20
Escaner en de acuerdo con el plan de Mantenimiento por el personal técnico de
sistemas
Switches Encargados del enrutamiento de los equipos 5
. Soportan el servidor de Dominio, Servidor de Archivo y servidor de Mesa de 2 fisicos y
Servidores . P . A
Ayuda. Los servidores estan virtualizados con Hyper-V, 2 virtuales
Access Point | Proveen cobertura de red Wi-Fi. 4
Tablet Tablet tipo IPad 3
CarS{a/rFils Y| camaras 1080p y DVR de 16 Canales con el fin de monitorear las oficinas. 15
UPS Sistemas de soporte para contingencia en caso de interrupcion del fluido 4
eléctrico.

Tabla 3. Elementos de infraestructura

4.4.4. Conectividad. La arquitectura de red de datos y telecomunicaciones del EPA
Cartagena se distribuye asi:

La red de area local del EPA Cartagena presenta una topologia de estrella
Se cuenta con un canal para la navegacion en internet, con una velocidad de 60 megas,
suministrada por el proveedor; dicho servicio es prestado por un medio de transmision en fibra

Optica e ingresa a la sede principal por un Gateway (router) para luego ser redireccionado por
switches a las diferentes areas de la entidad.

10
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En caso de presentar una caida del servicio por parte de proveedor principal, no se cuenta
con un canal de respaldo. La grafica 3 muestra un esquema de la topologia de red actual de
EPA Cartagena.

4.4.5. Servicios de operacion. Los servicios de mantenimiento y operaciones en los
componentes de infraestructura, sistemas de informacién y servicios techol6gicos son
realizados por profesionales del area de sistemas compartido con los contratistas.

Los sistemas de informacion y sus procesos son liderados por sus respectivos subdirectores o
jefes de las diferentes areas, el area de sistemas realiza el apoyo, acompafamiento la
apropiacion de estos aplicativos a los usuarios, brindando soporte en el desarrollo de nuevas
funcionalidades de acuerdo con ajustes y mejoras y actualizaciones que se presenten en el
manejo de estos sistemas. Los contratistas brindan soporte al funcionamiento y mantenimiento
interno del sistema realizando las actualizaciones teniendo en cuenta los requerimientos
solicitados por las areas.

4.4.6. Mesa de servicios especializados. Para la gestion y soporte oportuno el area de
sistemas cuenta con una herramienta de mesa de ayuda (GLPI), a través de la cual los
usuarios de todas las areas de la entidad pueden reportar casos que requieran solucién. Una
vez se reciben las solicitudes, estas se asignan al personal de soporte. Adicionalmente la
herramienta permite realizar el soporte a los sistemas de informacion, se ejecuta el
mantenimiento a los equipos de cOmputo de acuerdo al plan de Mantenimiento y al
cronograma, dar solucién y cerrar los casos.

SEXTO PISO TORRE 2
Punio de
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Servidor Servidor
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Antitrion Enrutador Internet

Swtich Uhe
Telecomunicaciones

PUESTO DE TRABAJO preferido
Servidor =
=

Web

Archivos

Servidor
Dominio

QUINTO PISO TORRE 1
QUINTO PISO TORRE 2

Punto de

Swiich Huawei acceso
Punto de

Swtich Huawei  Swtich Shicasd
Inalambrico

PRIMER PISO TORRE 1
PUESTO DE TRABAJO

=

Punid de
acceso

L inalimbrico

Swiich Huawe!
Grafica 3. Diagrama de red de EPA Cartagena.

4.5. GESTION DE INFORMACION

En el afio 2020 hubo iniciativas desde el area de sistemas para mejorar en la seguridad de la
informacion, por lo cual se establecen controles de seguridad de la informacion. En el afio 2020
se inicié un proceso de documentacion para desarrollar un diagnéstico de seguridad de la
informacion, la identificacion y valoracién de riesgos de seguridad de la informacion y un Plan
de Seguridad y Privacidad de la Informacion, los cuales se espera sean presentados y
aprobados en el afio 2021 al finalizar la vigencia.
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Si bien la gestion de la informacion se realiza a través de bases de datos alojadas en servidores,
no existe una arquitectura de informacion documentada ajustada a los lineamientos de MINTIC.
Se llevan a cabo copias de seguridad periddicas teniendo en cuenta el plan de copias de
seguridad.

En la nube de office 365 se almacena informacién y se realizan copias de seguridad locales. A
su vez se inspecciona la seguridad en la red de comunicaciones con respecto a software
malicioso e incidentes por manipulacién de informacién operativa, se establecen criterios de
seguridad en las comunicaciones y prevé disefiar un plan de continuidad del negocio.

4.6. GOBIERNO TI

El proceso de gestion Tic es liderado por el Jefe de la Oficina Asesora de Planeacion, con
apoyo del Asesor de Sistemas. Cuenta con un profesional por prestacion de servicio y un
Tecnblogo en Sistemas para soporte a infraestructura tecnoldgica, soporte a sistemas de
informacién y soporte a usuario final. lgualmente dispone de un contratista de Apoyo para el
SIG . Algunas dependencias

presentan inconformidad respecto a los tiempos de respuesta debido a que en muchas
ocasiones el personal de soporte técnico no es suficiente.

A continuacion, se describen los roles y responsabilidades de la gestion y operacién de Tl en
el EPA Cartagena.

Cargo Jefe Oficina Asesora de Planeacion

Contrato EMPLEADO PUBLICO DE LIBRE NOMBRAMIENTO Y REMOCION

Funciones 1. Determinar los lineamientos metodoldgicos de la planeacion estratégica, de acuerdo con las
directrices establecidas

2. Dirigir y coordinar la formulacion y elaboracién del Plan de accion, plan plurianual de
inversiones, planes indicativos, demas planes y componentes que integran el sistema de
planeacion estratégica, para su aprobacion y desarrollo, conforme a las normas y
disposiciones vigentes.

3. Dirigir y coordinar la formulacion, evaluacién y control de las politicas, planes, programas y
proyectos de inversion de la entidad.

4. Coordinar con el Subdireccién Administrativa y Financiera la proyeccion del presupuesto de
inversion de acuerdo con los planes, programas y proyectos establecidos

5. Hacer seguimiento a la gestién de los planes conforme a las metas e indicadores

establecidos por la entidad

Estructurar los Sistemas de gestiéon que apliquen de acuerdo con la necesidad institucional.

Verificar el cumplimiento de los sistemas de gestion aplicables de acuerdo con el alcance

Asesorar en la elaboracién, implementacién, mejoramiento y actualizacién de los procesos

en cada una de las areas, buscando la racionalidad, operacionalidad y funcionalidad

9. Asesorar en la elaboracion e implementacion de herramientas para el disefio y aplicacion de
indicadores de gestion integral y medicion efectiva de resultados que permitan la planeacion
en los diferentes procesos de la organizacién

o N
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10. Liderar y gestionar la implementacién, documentacion y mejoramiento continuo de los
modelos adoptados, segun procedimientos institucionales, directrices definidas por el DAFP
y normatividad legal vigente
11. Formular la planeacion estratégica de tecnologias de la informacién, de acuerdo con la
misién institucional y/o sectorial y lineamientos establecidos por la autoridad competente en
coordinacion con la dependencia responsable
12. Coordinar con las demas dependencias la estrategia de racionalizacion de tramites en la
entidad.
13. Publicar y entregar informacion publica a los ciudadanos de acuerdo con la normatividad
vigente y los lineamientos de la entidad
14. Liderar laimplementacion, documentacién y mejoramiento continuo del modelo integrado de
planeacién y gestion - MIPG, segun directrices definidas por el DAFP y normatividad legal
vigente
15. Las demés funciones que le corresponda, de acuerdo con la normatividad vigente, segun la
naturaleza del empleo.
Titulo profesional en la disciplina académica del nucleo basico del conocimiento en:
Administracién, Economia, Arquitectura e Ingenierias.
Perfil Titulo de postgrado en la modalidad de especializacién en areas relacionadas con las funciones
del cargo.
Tarjeta profesional en los casos reglamentados por la Ley.
Cargo Profesional Universitario Prestador de Servicios de Apoyo TIC
Contrato Profesional en Sistemas y Técnico o Tecndlogo en Sistemas
F . Cumplimiento de las actividades del contrato segin la necesidad dimensionada por el area se
unciones . S ;
sistema para dar apoyo al desarrollo de las actividades de la misma.
Perfil Ingeniero de sistemas, ingeniero de telecomunicaciones, técnicos o tecnélogo en sistemas.

Tabla 4. Roles y funciones area de sistemas de informacion

4.7. Anadlisis financiero

De acuerdo a las necesidades e implementacion por crecimiento del area de sistemas, se han
realizado inversiones con respecto a costos de operacién y funcionamiento en compras de
licencias de software, contratacion a personal externo segun la necesidad requerida por el
area, compra de Servidores y equipos audiovisuales, contratacion de la entidad que realiza el
desarrollo de nuevos aplicativos, brindar soporte y mantenimiento de los sistemas de
informacioén y de la infraestructura tecnolégica y compra de equipos.

La tabla 5 presenta los gastos de operacion del area de sistemas de informacion de los afios
2019 y 2020, desagregado por tipo de sistema.
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COSTO COSTO COSTO
TIPO DE SI COMPONENTES TI OPERACION OPERACION OPERACION
2019 2020 2021
APOLO
(Presupuesto, contabilidad, $ 60.000.000 $0 $ 25.000.000
némina, almacén, Tesoreria)
) Soporte equipos computo —
Sistemas de Usuario Final $0 $0 $0
apoyoy
financieros
Infraestructura, Administracion
y gestion de equipos servidores $0 $0 $0
Adquisicion equipos $ 276.000.000 $40.779.174 $43.232.921
tecnolégicos y licenciamiento
SIGOB $0 $0 $0
Sistemas
Estratégicos VITAL $0 $0 $0
SIG $ $0 $68.000.00
Otros Servicios Técnicos
Servicios administrativos $ 60.000.000 $ 60.000.000 $39.600.000
TOTAL $ 396.000.000 $100.779.174] $175.832.921

Tabla 5. Costos de operacion Sistemas de Informacién 2019-2021
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5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas necesarias para transformar la gestién de Tl y apoyar la estrategia
de la Entidad son:

v

Evaluar impactos de cualquier decision de inversién, adquisicion o modernizacion de
sistemas de informacion, infraestructura y herramientas tecnoldgicas en la Entidad.

Disponer de asignacion presupuestal para que en el contrato de Mantenimiento
preventivo y correctivo de las UPS y mantenimiento de aplicativo APOLO se puedan
atender los requisitos de interoperabilidad para el cumplimiento de los objetivos del Plan
Estratégico de la Entidad.

Vincular el proceso de Gestién Tic de manera activa para apoyar la definicion de la
infraestructura tecnoldgica.

Evaluar el estado de la transicion del protocolo IPv4 a IPv6.
Crear una hoja de ruta que ayude en la planeacion de proyectos que desarrolla el area.

Capacitar a los profesionales del area de sistemas de informacién para brindar apoyo a la
infraestructura tecnoldgica y a la implementacion de estandares y politicas tecnol6gicas
que apoyen la transformacion digital de la entidad.

Realizar seguimiento por parte del asesor de area de sistemas de informacion a los
casos de ayuda que emiten las areas de la Entidad y a la ejecucion presupuestal asignada,
y contar con un tablero de indicadores que permita medir los avances y desarrollo de la
estrategia TI.

Sensibilizar al personal del EPA Cartagena. en las politicas de seguridad y del buen uso
de las tecnologias de la informacion en la Entidad.

Establecer indicadores de uso y apropiacién de las tecnologias de la informacién por

parte de los usuarios para medir las causas e inconvenientes presentados y establecer
soluciones definitivas.
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6. ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico articula todas la politicas y lineamientos que se encuentran el Plan
de Accion 2021 — 2023 con las estrategias de TI, para generar iniciativas que faciliten el logro
de los objetivos institucionales del EPA Cartagena., apoyando la transformacion de la
organizacion y generando valor publico. En adicion, el presente plan se ajusta al Plan Nacional
de Desarrollo — Pacto por Colombia, que dentro de sus lineas estratégicas incluye la innovacion
publica y el uso de las TIC para construir un pais moderno, la cual tiene como propdsito lograr
una relacion mas eficiente, efectiva y transparente entre los ciudadanos y el estado. Lo anterior
involucra a todas las organizaciones publicas de orden Nacional y Territorial, de todos los
sectores y tamanos.

En cuanto a las estrategias sectoriales, el EPA Cartagena. incluye dentro de las dimensiones
del Modelo Integrado de Planeaciéon y Gestion - MIPG, continuar con la implementaciéon de la
politica de gobierno digital y realizar avances en la implementacion del Modelo de Seguridad y
Privacidad de la Informacion.

6.1. MODELO OPERATIVO

El Plan de Accién de EPA Cartagena dentro del Pilar de Cartagena Resiliente hace énfasis en
garantizar la sostenibilidad del territorio. Con los programas y metas se busca equilibrar la
demanda de la poblacién de acuerdo con la oferta, en el marco de un territorio ordenado con
desarrollo sostenible para, asi como el fortalecimiento de la gestion administrativa de la entidad,
orientando los esfuerzos de cada una de las subdirecciones y oficinas asesoras para el logro
de los objetivos en conjunto.

El Establecimiento Publico Ambiental de Cartagena. — EPA Cartagena se encuentra
estructurada como se representa en la Grafica 5. El area de sistema esta adscrita a la Oficina
Asesora de Planeacion.

El area de Sistemas soporta el proceso de gestion Tic (apoyo), a través del cual gestiona la
infraestructura tecnolégica necesaria para asegurar la disponibilidad, integridad y confiabilidad
de la informacién; interactia con otros procesos realizando las actividades de planeacién para
la gestién del proceso, administrando los recursos tecnoldgicos, realizando seguimiento y
evaluacion al desempefio del proceso y tomando acciones de mejora para optimizarlo, como
se encuentra definido en el documento Caracterizacion del Proceso de Gestion Tic— 001.
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AMBIENTAL

CARTAGENA

Grafica 5. Organigrama EPA Cartagena

En cuanto al Modelo Integrado de Planeacion y Gestién — MIPG, en su componente de Gestion
po Procesos, se identifican tres grupos de procesos, distribuidos asi:

ESTRATEGICOS: Incluye procesos relativos a la Planificacion Estratégica, la Consolidacion
y Planificacion del SGC.

MISIONALES: Son todos aquellos procesos que proporcionan el resultado previsto por la
entidad en el cumplimiento del objeto social o razon de ser.

APOYO: Incluye aquellos procesos que brindan la provision de los recursos y que son
necesarios en los procesos misionales, estratégicos y de medicion, andlisis y mejora.
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Todos los procesos cuentan con procedimientos pertinentes establecidos, los cuales son
revisados periddicamente por los responsables de los procesos con la ayuda del grupo de
trabajo del area de Planeacion.

‘z,pA MAPA DE PROCESOS: DELl SGC
4 N

MEJORA CONTINUA DEL SISTEMA 4 h

PARTES PARTES

INTERESADAS — —_— INTERESADAS
Gestion de Gestion de
Direccion Planeacion

REQUISITOS, .. udeuas SATISFACCION,

NECESIDADES Y
BTECTIINS CUMPLIMIENTO
Procesos de Apoyo DE REQUISITOS

* Procesos Misionales
Evaluacién, Control y Investigacion y Educacién
: Seguimiento Ambiental Ambiental

ENTRADAS Grafica 6. Mana de Procesos de EPA Cartaaena. SALIDAS

6.2. Necesidades de informacion

La informacién que maneja cada uno de los procesos del EPA Cartagena., se encuentra
definidos en documentos de caracterizacion de procesos identificados con codigos de calidad.

Estos documentos muestran el objetivo de cada uno de los procesos, su responsable y su

alcance indicando el momento de inicio y finalizacion del proceso; describe la interaccién con

otros procesos teniendo en cuenta los siguientes atributos:

= Proveedor: Entrega la informacion necesaria al proceso correspondiente.

= Entradas: Documentos y registros: informacion que entra al proceso de cada uno de los
proveedores para ser analizados

= PHVA:: Ciclo de mejora continua, Planear, Hacer, Verificar y Actuar de cada una de las
actividades que se van realizar.

= Actividades: Describe cada una de las actividades que realiza el proceso.

= Responsables: Equipo, jefe o profesional responsable de la ejecucion de cada una de las
actividades.
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Salidas: Enumera los resultados que se obtienen de la informacién procesada y de las
actividades ejecutadas, incluyendo los documentos generados.

Partes interesadas: Grupos de interés o individuos internos o externos que son
impactados por el desarrollo del proceso; y a los cuales se les debe informar sobre el
resultado de las actividades desarrolladas.

En cuanto a las categorias de informacion, segun el SGC del EPA Cartagena., se concentran
en los siguientes procesos:

Proceso Gestidn de Direccion: Gestion administrativa, planeacion, gestién financiera,
gestion de contratacion, gestion de seguimiento y control.

Proceso Gestidn de Planeacién: Gestidn planeacion, gestion financiera, gestion de
contratacion, gestién de seguimiento y control.

Proceso Gestion Contractual: Gestion de contratacion, gestion administrativa y
financiera, gestion de seguimiento y control.

Proceso de Gestion Administrativay Financiera: Gestion financiera, planeacion, gestién
administrativa.

Proceso de Evaluacion, Control y Seguimiento Ambiental: planeacion, gestion
administrativa, gestién de seguimiento, vigilancia y control ambiental.

Proceso TIC: gestién administrativa, planeacion, gestion de seguimiento y control,
Atencién de requerimientos tecnolégicos

Proceso Gestidn Juridica: Atencién de requerimientos judiciales, gestion administrativa,
planeacion, gestion de seguimiento y control.

Proceso de Investigacién y Educacién Ambiental: Planeacion, gestién administrativa,
gestion educativa, gestién de seguimiento y control.

Proceso Gestidn del Talento Humano: Gestion de contratacion, gestion financiera,
gestién administrativa, gestion de seguimiento y control.

Proceso de Seguimiento y Evaluacidn: Gestion de contratacion, gestion financiera,
gestion administrativa, gestion de seguimiento y control.

Proceso de Servicios al Ciudadano: Gestidén de servicios, gestion administrativa,
gestion de seguimiento y control.
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6.3. Alineacion de Tl con los procesos

Cada una de las areas del EPA Cartagena se apoyan en recursos tecnolégicos para desarrollar
sus procesos, dentro de los que se encuentran los sistemas de informacion y aplicativos
desarrollados a la medida de la entidad. La tabla 6 presenta la matriz de procesos versus
sistemas de informacién para identificar como las Tl soportan la operacion y gestion de la
organizacion.

De esta matriz, pueden identificarse caracteristicas esenciales de la operacion de Tl en
El EPA Cartagena, como son:

Los procesos estratégicos estan soportados en los aplicativos Sigob, Vital y SIG.
El proceso de Apoyo esta soportado por los aplicativos Apolo.

Existe interoperabilidad entre los sistemas de informacion utilizados por los procesos de
gestion financiera, que a su vez son utilizados por otros procesos.

'\
MATRIZ DE PROCESOS VS. SISTEMAS DE INFORMACION

SISTEMAS DE INFORMACION

PROCESOS

SIGOB
VITAL
SIG
APOLO
Mesa de
ayuda
Web
Redes
sociales
Correo

Proceso Gestion de Direccion

Proceso Gestion de Planeacion

Proceso Evaluacion, Control y
Seguimiento Ambiental

Proceso Investigacion y Educacion
Ambiental

Proceso Gestion Contractual

Proceso Gestion Adtiva y Financiera

Gestion Juridica

Proceso de Gestion TIC

Proceso Gestion del Talento Humano

Proceso de Seguimiento y Evaluacion

Proceso de Servicios al ciudadano

Tabla 6. Matriz de procesos versus sistemas de informacion del EPA Cartagena.
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7. MODELO DE GESTION DE TI

En esta seccion se describe la situacion deseada en materia de gestion de Tl para el
Establecimiento Publico Ambiental EPA Cartagena desde el punto de vista de cada uno de los
dominios del Marco de Referencia de Arquitectura Empresarial y alineado con el Plan de
Accion 2021-2023.

El objetivo de este analisis es orientar al grupo del area de Sistemas del EPA Cartagena. para
definir proyectos tecnolégicos que generen valor y transformacion en la institucion.

7.1. ESTRATEGIA DETI

Este PETI se encuentra alineado con el Plan de Accién 2021-2023, y su estrategia consiste en
fortalecer las Tecnologias de la Informacion y las Comunicaciones al interior de la
organizacion, brindando soluciones Tl a cada uno de los procesos de la entidad, para contribuir
al cumplimiento de los objetivos estratégicos institucionales y generar valor a partir de la
transformacion digital. Para ello, se toma como base la implementacion de la Politica de
Gobierno Digital, asi como la misién y vision del area de sistemas de informacion.

Mision Tl: Gestionar la infraestructura tecnoldgica necesaria para asegurar el cumplimiento
de los objetivos estratégicos del EPA Cartagena., brindando asistencia, soporte y
administracién en materia de tecnologia a todos los procesos de la entidad.

Vision Tl: Para 2023, el area de Sistemas del EPA Cartagena. proporcionara servicios de Tl
de calidad, con tecnologia de puntay con las mejores practicas a todas las areas de la entidad,
buscando la eficiencia y la mejora de los procesos de la entidad.

7.1.1. Definicidon de los objetivos estratégicos de Tl

v' Gestionar la operacibn y el mantenimiento de infraestructura tecnolégica vy
telecomunicaciones del EPA Cartagena

v' Avanzar en la implementacion de la politica de Gobierno Digital.

v' Gestionar la modernizacion de los procesos del EPA Cartagena., realizando labores de
convergencia tecnologica.

v Apoyar los proyectos definidos en el plan de Accion de la entidad.

v' Avanzar en la implementacién de controles seguridad y privacidad de los sistemas de
Informacion.

v' Promover el uso y apropiacion del plan de seguridad y privacidad de la informacion y las
politicas establecidas en el proceso de gestion TIC.
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7.1.2. Alineacion de la estrategia de Tl con el PA 2021-2023

El PETI 2021-2023 del EPA Cartagena se encuentra alineado con el Plan de Accién 2021-
2023, que define la estrategia institucional para el cuatrienio, como se muestra en la tabla 7.

OBJETIVO ESTRATEGICO PA i
2021-2023 OBJETIVO ESTRATEGICO DE TI

Gestionar la operacion y el mantenimiento de
infraestructura tecnoldgica y telecomunicaciones del
EPA Cartagena.

Avanzar en la implementacion de la politica de
Gobierno Digital.

Proteger, restaurar y promover el uso

sostenible de ecosistemas terrestres, Gestionar la modernizacién de los procesos, realizando
gestionar sosteniblemente los labores de convergencia tecnolégica.

bosques, combatir la desertificacion, ) ~ -
detener y revertir la degradacion de la Avanzar en la implementacion de controles de seguridad
tierra y frenar la pérdida de y privacidad de los sistemas de Informacion.

biodiversidad.
Promover el uso y apropiacién del plan de seguridad y
privacidad de la informacioén y las politicas establecidas
en el proceso de gestion TIC.

Apoyar los proyectos definidos en el plan de Accién de la
entidad.

Tabla 7. Alineacion de objetivos de Tl y objetivos estratégicos del EPA Cartagena.

Para el logro de los objetivos estratégicos de Tl, estos se basan en proyectos y actividades
estratégicas que se describen en la octava seccién del documento.

7.2. GOBIERNO DE TI

Las acciones que realiza el Area de Sistemas de EPA Cartagena van encaminadas a promover
los recursos que apoyen e integren los procesos, asi como al uso adecuado de recursos
informaticos que fortalecen las estrategias de la Entidad. ElI Gobierno Tl del EPA Cartagena,
aplica en la entidad las mejores practicas de planificacion, organizacion, adquisicion,
implementacién, soporte de servicio, monitoreo Tl y seguridad de la informacién, con base en
el marco de referencia ITIL.

El Area de Sistemas esta acompariado por un equipo de trabajo que tiene la funcién de orientar
a las areas en la transformacion digital de los procesos y velar por implementar un modelo de
seguridad y privacidad de la informacién que ayude a proteger los activos de informacion
administrados por la entidad.

El gobierno Tl del EPA Cartagena esta soportado por la politicas y lineamientos establecidos y
documentados en el proceso de Gestion TIC.
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7.2.1. Cadena de valor de TI. La cadena de valor permite describir el desarrollo de las
actividades de una organizacion empresarial generando valor al producto final. La cadena de
valor definida para la gestion de Tl en el EPA Cartagena es la siguiente:

7
Infraestructura de la organizacion: Planificacion, organizacién y normatividad \
LY
©
é g Gestion de recursos humanos: Nomina y contrataciones, gestion de personal, \
] 4 relaciones laborales
=]
° Desarrollo de tecnologia: Adecuacion a la infraestructura tecnoldgica, mejoras,
= soporte técnico.
Aprovisionamiento: compra de equipos Tl y software de licenciamiento
N
Togistica de Operaciones Logistica externa Marketing y ventas Servicio de
entrafia 3y g Instalacion de - Backup de - Esta actividad no mantenimiento
- Distribucion de equipos y informacion de apiica al proceso def - Ejzcucion del
CqUIpOS..... software los aplicativos. gestion informatica programacion de
Contratacion licenciados . Seguimisntoy pOr ser un procsso mantenimientos
Qe SIStEmas de Produccidn de control 3 Iz vida' deapoyo preventivos. y
informacion. aplicativos. (il d= Jos actualizacion SO
Recepcion de Programacion y equipos, Soporte técnico por
Squipos. activacion de aplicativos y solicitud del usuario
ss?ecfﬁca:mne politicas de otras 3l HELPDESK
s técnicas del seguridad. actividades. - Aplicar encuesta de
cliente. Distribucion Capacitacion 3 satisfaccion al
Programa de funciones usuarios usuario
mantenimient operativas
oy Backuo.
\ /

Actividades primarias

Grafica 7. Cadena de valor de Tl

Para el proceso de Gestién TIC, dentro de la cadena de valor, se definen las siguientes

caracteristicas:

CARACTERISTICA

DESCRIPCION

Entradas

-Equipos de TI

-Software

-Licenciamiento
-Requerimientos de desarrollo

Subprocesos

-Mantenimiento de infraestructura

-Soporte a usuario final

-Mantenimiento y ajuste de sistemas de informacion
-Seguridad digital.

Salidas

-Sistemas de informacion ajustados a las necesidades de los procesos
-Infraestructura de Tl operativa
-Solucidn de incidentes reportados por usuarios

Proveedores

Varian de acuerdo con las necesidades de Tl de EPA Cartagena

Responsables

-Direccién General

-Jefe Oficina Asesora de Planeacién
-Asesor de Sistemas

-Profesionales de sistemas de Informacién
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CARACTERISTICA

DESCRIPCION

Clientes Todos los procesos definidos en el SIGC del EPA Cartagena
Ri Los riesgos asociados al proceso de Gestion Tic se encuentran documentados en
iesgos . .
la Matriz de Riesgos por Procesos.
Indicadores Indicadores de Disponibilidad de la Plataforma e indice de falla.

Tabla 8. Caracteristicas del proceso de Gestion TIC.

24




— PETI-

PLAN ESTRATEGICO DE TEQNOLOGiAS DE
LA INFORMACION

Fecha: 21/01/2022

Version: 1.0

Cadigo: M—-TIC-003

7.2.2. Indicadores y riesgos. La tabla 9 muestra la matriz de riesgos del proceso de Gestion TIC del EPA Cartagena

57 .
/' 4
APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGOS POR PROCESO
NOMBRE DEL PROCESO OBJETIVO DEL PROCESO
Mantener y gestionar la plataforma tecnoldgica existente, implementar nuevas soluciones tecnoldgicas que provean en forma oportuna, eficiente y transparente la informacion necesaria para el cumplimiento de los fines
TECNOLOGIA DE LA INFORMACION .. . . . A a q ] o
misionales del EPAyformular lineamientos relacionados con estandares y buenas practicas para el manejo de la informacion.
VALORACION DEL RIESGO
CALIFICACION NUEVA CALIFCACION ENCARGADO
No. DEL NOMBRE DEL EVALUACION NUEVA OPCIONES FACTOR DE
PROBABILIDAD| MPACTO CONTROLES REDUCE PERFIL DAL ) ACCIONES DE DAR
RIESGO RIESGO RIESGO PROBABILIDAD| IMPACTO RIESGO EVALUACION| MANEJO MEDICION
(1-5) (1-5) RESPUESTA
(1-100)
Rl Hurto de informacion o 5 4 ZONA RIESGO ?iciceso :éllavs msdtalar:lones PROBABILIDAD. 3 4 8 ZONA RIESGO | REDUCIR EL Ejecucion de protocolos de Jefe Ejecucion
de equipos informaticos. EXTREMA s cas.deae;usip:Sacceso EXTREMA RIESGO seguridad informatica Planeacion permanente
Antivirus licenciados. ecucion v socializacion de
R2 Alteracion de claves y 1 5 ZONA RIESGO Calaves de acceso de PROBABILIDAD. 1 5 20 ZONA RIESGO | REDUCIR EL 5 rutl Iy d ez rlid d Jefe 1 socializacion
de informacion. ALTA equipos. Restriccion de ALTA RIESGO pro oc&? 0s ce §egu & Planeacion anual
. . informatica
instalacion de programas
Back Ups y copias de Gestion de la
r3 Perfjlda o fuga de 5 5 ZONA RIESGO §egurldaq a Slsterﬂas de PROBABILIDAD 1 5 20 ZONA RIESGO | REDUCIREL |2 Bagk ups anua!es a eqU‘IpOS y Direccion / 2 backups anuales
informacion. EXTREMA informacion. Servidores ALTA RIESGO sistemas de informacion N
. Planeacion
internos.
Dafio de hardw are de sf a;r?dizsays?sizl:;ﬁ Ze Establecer un plan de 1 plan de
. ZONA RESGO | 9 ) . ZONA RIESGO | REDUCIREL |continuidad de negocio - 2 Back Jefe continuidad
R4 equipos o de 2 4 informacion. Servidores |PROBABILIDAD] 1 4 16 X .
. . ALTA . . ALTA RIESGO ups anuales a equipos y Planeacion documentado y
informacion internos. Restriccion de X . )
. i sistemas de informacion 2 back ups anuales
instalacion de programas
Atrasos en la entrega Procedimientos 1 plan de
R5 de informacion o en la 1 5 ZONA RESGO documenF afjosHerramentas PROBABILIDAD| 1 5 20 ZONA RESGO | REDUCIR EL Plan de continuidad de negocio Jefe . continuidad
X . ALTA de seguimiento y control al ALTA RIESGO Planeacion
asistencia técnica. . documentado
soporte tecnico
Claves de acceso de Ejecucion y socializacion de
R6 Manipulacion indebida 5 2 ZONA RIESGO | equipos. Codificacion de PROBABILIDAD 1 2 8 ZONA RIESGO | REDUCIR EL I'OtOCOl)!,)S de sequridad Jefe 1 socializacion
de informacion BAJA documentacion interna BAJA RIESGO p X . 9 Planeacion anual
- informatica
emitida. .
Dociumentar protocolo de 1 socializacion
Emergencia sanitaria y Medios de comunicacion no continuidad de negocio, anual,
R7 d(.e salud pu.bllca 3 2 ZONA RIESGO presenmfiles. Pr.otocolos PROBABILIDAD 3 4 28 ZONA RIESGO | REDUCIR EL So.clallzac!on de protocol?s de Jefe ) 1 prt.)tot.:olo de
regional, nacional o EXTREMA de bioseguridad. EXTREMA RIESGO bioseguridad 1 vez al afio y Planeacion continuidad de
mundial Servidores internos emplear estrategias no negocio
presenciales (Virtualidad) documentado
. Implementacion y " - . .
rs ) ?amf entla s . ZONA REESGO | seguimiento al cronograma | o . . " ZONA RESGO | REDUCR EL '""'ememac"’g Y Segtu'"_'e_"mt al AS:b.d'.ricct'.on Mal'tﬁa.n de )
infraes ruc ura ALTA de mantenimiento EXTREMA RESGO cronograma de mantenimiento ministrativa ntenimiento
tecnolégica preventivo preventivo y Financiera documentado

Tabla 9. Riesgos del proceso de Gestion TIC.
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Asi mismo, la tabla 10 muestra los indicadores del tablero de control del PETI 2021-2023 del EPA

Cartagena.
NOMBRE DEL <
INDICADOR DESCRIPCION FORMULA PERIODICIDAD META
Mide el porcentaje ((No Total de
Disponibilidad del tiempo en el cual minutos habiles - No.
de la la . plataforma de horas de NO
plataforma tecnolégica del EPA disponibilidad) / No Mensual Mayor a 95%
tecnolégica Cartagena estuve Total de minutos.,
" | disponible Y | habiles) * 100%
operativa.
]Icgﬁ;;a ?Onu{ﬂg\r,?stgi (Total equipqs x Fallas
indice de falla gue se presentaron por equipo) / Mensual Menor a 1y
: Porcentaje de Posibles unidades
en equipos de Fallas
infraestructura de TI.
. (nimero  total de
o Permite observar que
s controes de | M@ proteccion | IR 8
seguridad ofrecen Io_s contro!es bloqueadas / Total de Mensual Mayor a 95%
digital de seguridad digital amenazas detectadas)
de la entidad. *100%
Porcentaje de Mide el porce.nt.aje de (tptal actividades Minimo: 33%
Iniciativas las actividades e!ecute'ldas en la Aceptable: 33% —
ejecutadas en p!aneadas y | vigencia / total | Anual 66%
la vigencia e;ecutadas durante la act|V|d§1des _planeadas Bueno: mayor a
vigencia observada. en la vigencia) * 100 66%

Tabla 10. Indicadores del tablero de control

7.2.3. Plan de Implementacién de procesos. La interaccion con otros procesos se encuentra
definida dentro de la caracterizacién de procesos TIC identificada por el sistema integral de
gestion de calidad como C-TIC-001

Las actividades que se tienen en cuenta son:

= Establecer planeacién para la gestion del proceso: Identificar la Infraestructura
Tecnoldgica, establecer las acciones de la gestion de recursos tecnoldgicos para el
cumplimiento de las Politicas, identificar riesgos relacionados con el proceso y realizar la
planeacion presupuestal del proceso.

= Administrar los recursos tecnoldgicos: Aplicar los criterios de las politicas
establecidas en el Manual de Administracion de Tecnologias de Informacion, gestionar la
actualizacion de los sistemas de Informacion administrados por el &rea, ejecutar cronograma
de mantenimiento preventivo, brindar soporte / asesoria /capacitacién a usuarios de recursos
Tecnologicos y sistemas de informacién administrados por el area, desarrollar copias de
respaldo de la informacién a los aplicativos administrados por Sistemas de Informacién (y a
otros Aplicativos técnicos previa solicitud), administracién de contenidos de pagina web
segun requerimientos, asignacion e inactivacion de permisos y roles, cuentas de correo y
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usuarios de los Aplicativos administrados por Sistemas de Informacion, incluir temas de
Gobierno Digital para su socializacion en el comité MIPG.

Realizar seguimiento y evaluaciéon al desempefio del proceso: Seguimiento y
medicion a los indicadores del proceso, seguimiento al cumplimiento de objetivos y metas,
analisis de datos, seguimiento y control de los riesgos identificados y valorados y seguimiento
y control a las salidas no conformes del proceso.

Tomar acciones de mejora para el proceso: Tomar acciones (correctivas, preventivas y de
mejora) para fortalecer la gestion del proceso.
7.2.4. Estructura Organizacional de TI. En la seccion 4.6 se presentaron los roles vy

responsabilidades

Con el propésito de lograr los objetivos y metas de este plan, se hace necesario mantener los
siguientes roles:

ROL DESCRIPCION

Planeacion y estrategia de TI Define y lidera el modelo de gestion de Tl en el EPA Cartagena

Define, implementa y administra la infraestructura tecnoldgica de la
Profesional de Infraestructura entidad, las redes y el correcto funcionamiento del hardware en la
entidad.

Asesora y coordina el disefio, ajuste y mejora de los sistemas de
Profesional de Aplicativos informacion y aplicativos del EPA Cartagena., para atender las
necesidades de informacion de forma oportuna, confiable y segura.

Presta soporte técnico a todas las areas de la entidad en cuanto a los
Profesional de Soporte recursos informaticos, su uso, mantenimiento preventivo y
correctivo.

Mantiene control sobre las politicas de seguridad digital establecidas

Responsable de seguridad digital por la entidad.

Webmaster Actualiza, mantiene y administra el sitio web oficial.

Tabla 11. Roles area de sistemas
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7.3. GESTION DE INFORMACION

Para la gestion de la informacién en el Establecimiento Publico Ambiental EPA Cartagena, los
datos se han dividido desde el area de sistemas en grupos, como lo muestra la tabla 12.

GRUPO DE INFORMACION DESCRIPCION

Hace referencia al grupo de datos contenidos en la pagina web
Sede Electronica del EPA Cartagena

Agrupa los archivos, documentos y datos que se suben a los
Repositorios de datos repositorios de la entidad a través de los aplicativos.

Contiene datos agrupados de las solicitudes de los ciudadanos y
Sistemas Estratégicos empresas que llegan a la entidad.

Contiene datos agrupados correspondientes a |l a Subdireccion
Sistemas de apoyo a la operacién | Administrativa y Financiera, del EPA Cartagena.

Tabla 12. Grupos de informacién

Para el aprovechamiento de la informacién en el EPA Cartagena y que esta tenga valor para la
toma de decisiones tanto a la entidad, como a los usuarios, grupos de interés y comunidad en
general se definen las siguientes directrices:

Clasificar que tipo de informacidon puede ser consultada para la toma de decisiones y/o usada
para otras entidades o comunidad en general presentandola como dato abierto.

Hacer seguimiento a la publicacion de la informacion que se encuentra registrada en la pagina
web del EPA Cartagena.

7.4. SISTEMAS DE INFORMACION

Los sistemas de informacion del Establecimiento Publico Ambiental EPA Cartagena soportan los
procesos de la entidad permitiendo la continuidad de la operacién de la entidad. El area de
sistemas cuenta con un Catalogo de Sistemas de Informacion establecido de acuerdo a los
lineamientos del marco de referencia de Arquitectura TI, del Ministerio de las TIC.

7.4.1. Arquitectura de sistemas de informacion. Los sistemas de informacion del EPA
Cartagena se organizan de acuerdo a los lineamientos del marco de referencia de
arquitectura TI, asi:

No. NOMBRE CATEGORIA ACCIONES LICENCIAMIENTO

1 SIGOB Estratégico Mejorar Perpetua- PNUD

2 VITAL Estratégico Mejorar Propiedad de MinAmbiente
3 SIG Estratégico Mejorar Propiedad de EPA Cartagena
4 APOLO Apoyo Mejorar Autorizacién de Uso
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No. NOMBRE CATEGORIA ACCIONES LICENCIAMIENTO
5 Mesa de ayuda Informacion digital Mantener Libre
6 Pagina Web Informacion digital Mantener Propiedad de EPA Cartagena
7 Redes sociales Informacion digital Mantener Libre
8 Correo Institucional Informacion digital Mantener Paquete empresarial

Tabla 13. Arquitectura sistemas de informacién

En cuanto al de desarrollo sobre los sistemas de informacién del EPA Cartagena se debe

seguir este procedimiento:

g.

Solicitud de ajuste, mejora o desarrollo por parte del usuario del sistema de informacion

Reunidn para contextualizar el ajuste, las especificaciones y plantear el
requerimiento de desarrollo.

Radicacion del requerimiento de desarrollo.
Evaluacion por parte del proveedor de desarrollo de Sl. Se informa fecha de entrega.

Etapa de desarrollo y pruebas de funcionamiento y seguridad en ambientes de
prueba.

Entrega del desarrollo y socializacion de los ajustes al proceso que lo solicito.

Firma de acta de recibo de desarrollo a satisfaccion del usuario.

7.4.2. Implementacién de sistemas de informacion. Debido a la gran
importancia del aplicativo Apolo para los procesos de Apoyo de la entidad y
con base en las deficiencias reportadas por los usuarios del sistema, se hace
necesario ajustarlo de tal manera que se realicen las mejoras que permitan a
los ciudadanos realizar las liquidaciones de los tramites y a los contratistas el
seguimiento a sus cuentas de cobro.

Dentro de los requerimientos técnicos para este desarrollo se encuentran:

Alcance: analisis, disefio, construccion, despliegue y puesta en marcha de requerimientos
en el aplicativo Apolo, conforme los procesos de Apoyo definidos al interior del EPA
Cartagena.

Requerimientos: Determinar y dar correcto cumplimiento a los requerimientos funcionales
/ No funcionales generados y correspondientes al software Apolo en cumplimiento de todas
las normas, lineamientos y estandares establecidos por la entidad. Establecer los
requerimientos normativos y técnicos necesarios para la correcta implementacion de
las mejoras dentro del software Apolo.

Pruebas: desarrollar pruebas de funcionalidad antes y después de la puesta en produccion

de los ajustes al sistema Apolo. -
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Puesta en produccidn: configurar un ambiente productivo para la correcta operacion del
sistema.

Capacitacion: capacitacion para el personal de las areas de Apoyo del EPA Cartagena y
el area de sistemas en cuanto al uso del aplicativo Apolo y las mejoras desarrolladas al
mismo.

7.4.3. Servicios de soporte Técnico. El procedimiento de servicio de soporte y servicios
tecnologicos del area de sistemas se realiza de la siguiente manera:

a.

Solicitar el servicio enviando un correo a 0 repoértalo a
través, describiendo el inconveniente presentado y/o adjuntando la evidencia del mismo, este
sera atendido en primer nivel por el profesional o técnico quien brindara la solucion.

. Si el caso no es resuelto en primer nivel el profesional y/o técnico lo remite via correo

electrénico o llamada telefénica al profesional y/o técnico de segundo nivel para resolver el
caso.

. Si el caso requiere ajustes a nivel de desarrollo o implica mejoras a los aplicativos, se remite

al tercer nivel de soporte, ejecutado por el contratista desarrollador.

. Cuando el profesional y/o técnico de tercer nivel ha resuelto el caso notifica por correo

electrénico o llamada telefénica al profesional de segundo nivel para dar respuesta a la
solicitud enviada por el usuario

. Al terminar la atencion y dar solucién al inconveniente presentado, el profesional y/o

técnico le da cierre al caso ingresando al aplicativo de Mesa de ayuda.

7.5. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

A continuacion, el area de sistemas del EPA Cartagena. expresa la estrategia de gestion de
servicios tecnolégicos con el propdsito de garantizar la disponibilidad y operaciéon de los
sistemas de informacion y en general de toda la plataforma tecnolégica de la entidad. El modelo
de gestion se basa en los lineamientos de MINTIC y en el uso de mejores practicas de TI (ITIL).

7.5.1. Criterios de calidad y procesos de gestidon de servicios TIC. Con base en el marco de

referencia ITIL y el estandar ISO 20000, se plantean los siguientes criterios de calidad

CRITERIOS ACTIVIDADES

e Ampliacion de almacenamiento de informacion en la nube
en caso de eventos catastroficos.

e Mejoramiento en el procesamiento de datos.

e  Mejorar la seguridad de la informacion.

e Prestar servicios inalambricos de acceso a internet a los
usuarios y visitantes de la entidad.

Alta disponibilidad

30



mailto:sistemas@epacartagena.gov.co

p PLAN ESTRATEGICO DE TECNOLOGIAS DE | oo 21/01/2022

e, LA INFORMACION Version: 1.0

- PETI - Cédigo: M=TIC-003

CRITERIOS ACTIVIDADES

Verificacion de la infraestructura tecnolégica.
Diagnostico a la infraestructura tecnolégica.
Restauracion de la infraestructura tecnolégica.
Restablecimiento de los servidores.

Puesta en marcha de la plataforma tecnolégica,
servidores y servicios.

e Restauracion de la informacion

Recuperacion ante desastre

e Presentar informes de infraestructura a Direccion sobre los
Escalabilidad requerimientos que solicita el area para su crecimiento.
e Innovacién tecnoldgica y/o equipos para ser remplazados.

e Para la gestion de servicios y ciclo de vida se tomara en
Uso de mejores practicas cuenta el marco de referencia ITIL V3 y la norma ISO/IEC
20000

Tabla 14. Criterios de calidad para la gestion de TIC

7.5.2. Infraestructura. La plataforma que da soporte a los servicios tecnoldgicos de la entidad
se consolida con los siguientes elementos:

v' Servidores ubicados en la sede para administrar la informacion, generador de servicios de
los sistemas de informacioén, respaldo a servidores virtuales.

v Actualizacion de los sistemas operativos de los servidores para que puedan interactuar
entre versiones.

v" Centros de datos externos como, correos electronicos, sistema de UPS.

v' Para la seguridad de los equipos activacion de antivirus, definicion y ejecucion de
politicas, control de acceso a contenidos.

7.5.3. Conectividad. Para lograr la arquitectura deseada de conectividad, el EPA Cartagena.
debe adquirir un canal principal dedicado de 80 MB y mantener un canal secundario de relso
1:1. Adicionalmente, para el acceso a internet WIFI, se debe disponer de conexién entre la
sede de mangay la sede operativa de la Bocana.

Las politicas de navegacion y de uso de las redes estan definidas en el Plan de Seguridad y
Privacidad de la Informacion. Se ha visto un crecimiento significativo del trafico de datos a
través de las redes debido a la necesidad de contar con modalidad de trabajo en casa, sin
embargo, no se preveé un crecimiento significativo para los proximos afos.

En cuanto a la seguridad de las redes, la entidad no cuenta con Firewall para la proteccion,
finalmente el porcentaje de disponibilidad debe ser superior al 95%, de acuerdo a las metas
establecidas.

7.5.4. Servicios de operacion. Para garantizar la disponibilidad y operacion de los servicios
tecnoldgicos del EPA Cartagena. se enumeran las actividades descritas en la caracterizacion
del proceso TIC, de acuerdo al ciclo PHVA.
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v' Planear:

= |dentificar los recursos tecnoldgicos existentes.

= Determinar el estado de la infraestructura tecnoldgica.

= |dentificar las necesidades de actualizacién tecnoldgica.

= |dentificar mejoras en los sistemas de informacion.

= Fijar cronograma y criterios para mantenimiento preventivo.

= Fijar cronograma de copias de seguridad.

= Determinar acciones de contingencia ante eventos de falla.

= Determinar criterios para el buen uso de recursos tecnoldgicos y seguridad de la
informacion.

= |dentificar riesgos relacionados con el proceso.

= Realizar la planeacién presupuestal del proceso.

v’ Hacer:

= Aplicar los criterios de las pautas establecidas en el Plan de Seguridad y Privacidad de la
Informacion.

= Gestionar la actualizacion de los sistemas de Informacion administrados por el area.

= Ejecutar cronograma de mantenimiento preventivo.

= Brindar soporte/ asesoria/capacitacion a usuarios de recursos Techol6gicos y sistemas de
informacion administrados por el area.

= Desarrollar copias de respaldo de la informacion a los aplicativos administrados por
Sistemas (y a otros Aplicativos técnicos previa solicitud).

= Administracion de contenidos de pagina web segun requerimientos.

= Asignacion e inactivacion de permisos y roles, cuentas de correo y usuarios de los
Aplicativos administrados por Sistemas.

v" Verificar:

= Seguimiento y medicién a los indicadores del proceso.

= Seguimiento al cumplimiento de objetivos y metas.

= Andlisis de datos.

= Seguimiento y control de los riesgos identificados y valorados.
= Seguimiento y control a las salidas no conformes del proceso.

v Actuar
= Tomar acciones (correctivas, preventivas y de mejora) para fortalecer la gestion del
proceso.

7.5.5. Mesa de Servicios. El propésito de la mesa de servicios es brindar, de forma eficiente y
oportuna, la asistencia y soporte técnico funcional a los requerimientos de los usuarios finales
sobre la operacion y uso de los servicios tecnoldgicos del EPA Cartagena.

Las personas que interactian con la mesa de ayuda tienen un rol definido teniendo en
cuenta las funciones que cumplen en el area de sistemas:
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= Administrador: Permite gestionar creacién de usuarios, creacién de categorias del
aplicativo de mesa de ayuda

= Usuarios: Personas que hacen las solicitudes de acuerdo a las incidencias presentadas
ya sea con respecto a los sistemas de informacién o recursos informéticos.

= Agentes de mesade ayuda: encargados de dar las respuestas a los incidentes reportados
por los usuarios. Los incidentes los toma el profesional segun las funciones que cumple
en el area de Sistemas. Los grupos de respuestas se dividen de la siguiente manera:

Grupo soporte técnico: Da soluciones a incidentes con respecto a hardware, software
de ofimatica, servicios de impresoras, mantenimiento de computadores, red de area local,
servidores, red (WAN, LAN y Wifi) y acceso.

Finalmente, el aplicativo de mesa de ayuda genera reportes donde se pueden visualizar las

incidencias enviadas

por categorias permitiendo realizar andlisis, sugerencias,

recomendaciones, conclusiones o toma de decisiones.

PROCEDIMIENTO

DESCRIPCION

Mesa de servicio

Ser el punto de contacto entre el area de sistemas de informacion y los usuarios. Se
registran los incidentes y solicitudes de servicios y facilita diagnosticar las incidencias
presentadas y tomar acciones definitivas en la més repetitivas.

Gestion de incidentes

Restablecer el servicio Tl lo antes posible manejando el ciclo de vida del incidente desde
que es informado por el usuario hasta su cierre.

Gestion de problemas

Prevenir las repeticiones de incidentes y minimizar el impacto de los incidentes que no
pueden prevenirse, asi mismo analizar los incidentes presentados en el desarrollo de
aplicativos y servicios Tl para para identificar problemas significativos.

Gestién de eventos

Monitorear y detectar los posibles cambios que se presenten en la infraestructura de TI
para tomar acciones y mejorar el desarrollo de la operacion.

Gestién de cambios

Evaluar y planificar el proceso de cambio que se va a implementar al servicio Tl para
asegurar la eficiencia, calidad y continuidad del mismo.

Gestion de seguridad

Definir politicas de seguridad para realizar la monitorizacion y cumplimiento de lo
establecido en los Acuerdos de Nivel de Servicios -ANS y Sistemas de computacion
unificado — UCS.

Gestién de la configuracion

Realizar seguimiento a los elementos de configuracion y de la relacién entre estos, para
dar soporte a la gestién de incidencias, gestion de problemas, gestion de cambios y a
otros procesos.

Gestion de entrega y
despliegue

Definir el proceso de desarrollo, puesta en produccién, entra y despliegue de los
aplicativos.

Gestion de niveles de
servicio

Documentar y organizar las negociaciones de Acuerdos de Nivel de

Servicio (ANS) y de velar que se cumplan, con el fin de asegurar que los procesos de
Gestion de Servicios de Tl y Contratos de Apoyo sean adecuados para los niveles de
servicio acordados.

Gestion de disponibilidad

Identificar y definir los niveles de disponibilidad de los servicios Tl que se prestan y se
requieren segun lo identificado en la gestién de cambios.
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PROCEDIMIENTO DESCRIPCION

Medir la capacidad tecnoldgica justificable en términos de coste segun las necesidades
Gestion de la capacidad a corto, mediano y largo plazo acordadas en el negocio, con respecto a los servicios
tecnoldgicos e infraestructura de red.

Gestion de continuidad identificar y definir riesgos que afecten la prestacion del servicio Tl en la entidad.

7.6. USO Y APROPIACION

Para promover el modelo de gestiébn TIC del Establecimiento Publico Ambiental EPA
Cartagena., el area de Sistemas define las siguientes iniciativas:

a.

Camparfas de comunicacion y divulgacion del portafolio de servicios de Tl, de acuerdo a la
caracterizacion de grupos de interés del plan de comunicaciones.

Asesorar y guiar a las directivas con respecto a la adquisicion de software y hardware
requerido para mejorar los procesos de la organizacion, garantizando la integracion con la
plataforma tecnoldgica del EPA Cartagena.

Socializacion a todos los grupos de interés con respecto a las politicas de uso de los
servicios tecnoldgicos y lineamientos de seguridad digital.

. Capacitar en el uso de sistemas de informacion de acuerdo a las solicitudes de los

usuarios.

Divulgacién, por medio de correo electronico, de las buenas practicas para el uso y
aprovechamiento de las TIC y de seguridad digital.

Socializar con los grupos de interés el procedimiento de soporte a través de la mesa de ayuda.

. Participacion del equipo de sistemas de informacion en eventos, campafias y conferencias

del ministerio de las TIC.
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8. MODELO DE PLANEACION

Esta seccién presenta los lineamientos que orientan el PETI, las iniciativas y actividades
estratégicas, la hoja de ruta para su ejecucién y la proyeccion de presupuesto del area de
Sistemas para el periodo 2021-2023.

8.1. LINEAMIENTOS QUE RIGEN EL PLAN ESTRATEGICO DE TI

El presente Plan Estratégico de Tecnologias de la Informacion tiene su base en los
lineamientos establecidos a través de:

Modelo Integrado de Planeacion y gestion, adoptado por EPA Cartagena.
Plan de Seguridad y Privacidad de la Informacion — PL-TIC-002

Sistema de Gestion de Calidad de la entidad.

Marco de referencia de Arquitectura Empresarial.

Estandares y buenas précticas de Tl (ITIL, COBITO05, 1ISO20000).

Manual de Politica de Gobierno Digital, del Ministerio de las TIC.

Asi mismo, por politicas institucionales, se tienen en cuenta estos principios:
= La gestion de TIC del Establecimiento Publico Ambiental EPA Cartagena, debe contribuir a
la mejora en el desempefio de la entidad.

= A través de la estrategia de Tl deben consolidarse acciones para el fortalecimiento de los
procesos misionales, estratégicos y de apoyo, de acuerdo a las necesidades de los mismos.

= Deben garantizarse los principios de eficiencia, oportunidad, optimizacion y austeridad en lo
relacionado con la gestion de tecnologia del EPA Cartagena.

= Debe asegurarse el cumplimiento del marco normativo vigente y avanzar en la
implementacion de la politica de Gobierno Digital.

8.2. PROYECTOS Y ACTIVIDADES ESTRATEGICAS

La tabla 16 muestra las iniciativas estratégicas, proyectos y actividades, segun los dominios del

marco de referencia de AE, que contribuyen en conjunto al logro de los objetivos estratégicos
de Tl del EPA Cartagena. para el periodo 2021-2023.
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Objetivo de TI Proyecto Actividad
Brindar soporte a sistemas de informacion
Actualizacion, Soporte, | Desarrollar mejora en el Sistema Apolo para

Gestionar la operaciony el
mantenimiento de
infraestructura tecnolégicay
telecomunicaciones del EPA
Cartagena.

mantenimiento y desarrollo
de sistemas de informacion
de apoyo y financieros.

el seguimiento de cuentas y liquidacién de
Tramites prestados por la entidad.

Dar servicio técnico informatico para apoyo al
area de sistemas.

Adquisicién de equipos de
infraestructura para la
correcta operacion de los
servicios tecnoldgicos.

Mantenimiento y Reparacion de UPS de la
Entidad.

Avanzar en la
implementacion de la politica
de Gobierno Digital

Mejoramiento de los
servicios y trdmites digitales
del EPA Cartagena

Adquirir certificado seguridad pagina web.
Mejorar servicios digitales del EPA Cartagena

Apoyo en la
implementacioén de la
Politica de Gobierno
Digital del EPA Cartagena

Alinear la Politica de Gobierno Digital del
EPA Cartagena

Modernizar los procesos del
EPA Cartagena., realizando
labores de convergencia
tecnoldgica.

Licenciamiento antivirus,
licenciamiento de software
especializado.

Actualizar 80 Licencias de Antivirus
Compra de licencias ArcGIS
Adquisicién de firmas Digitales

Modernizacién de equipos
de coOmputo, terminales e
infraestructura.

Compra de equipos de computo para las
areas de la entidad que lo requieren.

Apoyar los proyectos
definidos en el plan
estratégico de la entidad.

Ventanilla de Atencién al
ciudadano

Disefiar y crear la ventanilla de atencion al
ciudadano

Avanzar en la
implementacién de controles
seguridad y privacidad de los
sistemas de Informacion.

Implementacién de
controles de seguridad
digital.

Adquisicion de Firewall

Promover el uso y
apropiacion del Plan de
privacidad y seguridad de la
informacién y las politicas
establecidas en el proceso
de TIC.

Capacitacion al personal en
el plan de privacidad y
seguridad de la informacion.

Capacitar al personal en el Plan de
seguridad y privacidad de la informacion.

Tabla 16. Iniciativas y actividades estratégicas
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8.3. MAPA DE RUTA

Con base en los dominios del marco de referencia de Arquitectura Empresarial, se define la
hoja de ruta para la ejecucion del Plan Estratégico de Tecnologias de la Informacion de EPA
Cartagena para el periodo 2021-2023

Mejoramiento de los servicios y tramites digitales

Disefiar y crear la ventanilla de atencion al ciudadano

Estrategia Tl Modernizacion de equipos de cOmputo, terminales e 2021-2023
infraestructura
. Apoyo en la implementacién de la Politica de Gobierno )
ERIEHID ] Digital de EPA Cartagena 2021-2023
Licenciamiento antivirus y Adquisicion de Firewall 2022-2023

Servicios de TI

Adquisicion de equipos de infraestructura para la correcta
operacion de los servicios tecnologicos.

2021, 2022 2023

Informacién Implementacion de controles de seguridad digital. 2021-2023
S|stemas' Eje Liquidacién de Servicios a través de la pagina Web - Liquidador 2021-2023
Informacion

Usoy Capacitacién en herramientas de Ofimética y sistemas de 2021

Apropiacién informacion para el personal.

Tabla 17. Hoja de ruta

8.4. Proyeccion de presupuesto Sistemas de Informacién

PRESUPUESTO ESTIMADO
ACTIVIDAD PROYECTO
2021 2022 2023
Brindar soporte a sistemas de informacién $39.600.000 $ 45.000.000 $ 50.000.000
Actualizacion, Soporte, | Desarrollar mejora en el Sistema Apolo para el
mantenimiento y seguimiento de cuentas y liquidacion de Tramites| $60.000.000 $0 $0
desarrollo de sistemas de | Prestados por la entidad.
informacion de apoyo y
financieros. N o )
Qar servicio técnico informatico para apoyo al area de $ 30.000.000 $30.119.400 $31.282.009
sistemas.
Adquisicion de equipos de
infraestructura para la . L .
correcta operacion de los Mantenimiento y Reparacion de UPS de la Entidad. $ 5.000.000 $ 10.000.000 $ 6.000.000
servicios tecnolégicos.
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PRESUPUESTO ESTIMADO
ACTIVIDAD PROYECTO
2021 2022 2023
Mejoramiento de los | certificado seguridad pagina web $ 3.000.000 $3.038.600 $3.078.690
servicios y tramites
digitales del EPA
Cartagena Mejorar servicios digitales del EPA Cartagena $0 $0 $0
Apoyo en la
implementacién de la | Alinear la Politca de Gobierno Digital del EPA| $37.754.14
Politica de Gobierno Cartagena $20.000.000 $ 36.351.000 9
Digital del EPA Cartagena
IActualizar 80 Licencias de Antivirus $2.000.000 $2.500.000 $3.500.000
Licenciamiento antivirus,
licenciamiento de software
especializado i i
p Compra de licencias ArcGIS $50.000.000 $0 $0
Modernizaci6n de_equipos Compra de equipos de cémputo para las areas de la|
de computo, terminales e ! - $ 30.000.000 $35.000.000 $40.000.000
) lentidad que lo requieren.
infraestructura
Ventanléli;ajéj: d/:'tﬁ'eonuon al Disefiar y crear la ventanilla de atencién al ciudadano $40.000.000 $42.000.000 $48.000.000
Implementacién de
controles de seguridad |Adquisicién de Firewall $8.000.000 $9.000.00 $10.000.000
digital
Capacitacion al personal
en el plan de privacidad y |Capacitar al personal en el Plan de seguridad Y $0 $0 $0

seguridad de la
informacion.

privacidad de la informacion

Tabla 18. Proyeccién de presupuesto de Tl
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9. PLAN DE COMUNICACIONES

El Plan Estratégico de Tecnologias de la Informacion descrito en las secciones anteriores
expresa y define la estrategia de Tl del Establecimiento Publico Ambiental EPA Cartagena para
la vigencia 2021-2023. Es crucial para la entidad que los grupos de interés al interior de la misma
conozcan la informacién contenida en el presente documento y se socialice con todos los
procesos de la entidad. Con este propésito se plantea el siguiente plan de comunicaciones.

9.1. OBJETIVO GENERAL

Dar a conocer el Plan Estratégico de Tecnologias de la Informacion del EPA Cartagena,
comunicando las estrategias, proyectos y actividades que se llevaran a cabo durante el periodo
2021-2023 en materia de TI.

9.2. OBJETIVOS ESPECIFICOS

v’ Establecer estrategias de comunicacion del PETI para sensibilizar a los funcionarios de la
empresa en el uso y apropiacion de las tecnologias de la informacion.

v Informar a todos los directivos de EPA Cartagena los proyectos que se encuentran definidos
en el PETI.

v Informar a los funcionarios y contratistas los objetivos estratégicos del PETI posterior a su
publicacion.

9.3. ALCANCE

El plan de comunicaciones del PETI esta dirigido a todos los directivos, subdirectores, jefes de
oficina, asesores, funcionarios y contratistas, con el fin de socializar su contenido y su impacto
en la entidad, generando interés, motivacion y compromiso en cada uno de los actores para la
implementacion del PETI durante la vigencia 2021 — 2023.

9.4. RESPONSABLES

El Area de Sistemas liderara la ejecucion del Plan de Comunicaciones del PETI, con el apoyo
del Profesional de Comunicaciones.

39




A PLAN ESTRATEGICO DE TECNOLOGIAS DE

LA INFORMACION
- PETI -

Fecha: 21/01/2022

Version: 1.0

Cadigo: M—TIC-003

9.5. GRUPOS DE INTERES

ID GRUPO DE INTERES NECESIDADES DE INFORMACION
Gl.1 | Direccion Objetivos estratégicos del PETI, proyectos y presupuesto
Jefe Oficina Asesora de _ L.
Gl.2 Planeacion Obijetivos estratégicos del PETI, proyectos y presupuesto
Gl3 Directivos, _s_ubdlrectores y Proyectos del PETI
jefes de Oficina
Gl.4 | Funcionarios Lineamientos de Tl
GL.5 | Contratistas Lineamientos de Tl

Tabla 19. Grupos de Interés

9.6. ACTIVIDADES PARA LA DIVULGACION DEL PETI

ACTIVIDAD

GRUPO DE INTERES

FECHAS

MEDIO

Presentacion y
aprobacion del PETI en el
Comité Institucional de
Gestion y Desempefio

Direccion,

Jefe Oficina Asesora de
Planeacion,
Subdirectores
y Jefes de Oficina

Enero de 2022

Videoconferencia Teams

Socializacion general del
PETI

Todos los grupos de
interés

Marzo de 2022

Correo electronico,
Boletin informativo
Publicacion pagina web

Divulgacion de Politicas
de TI

Todos los grupos de
interés

Semestral

Correo electrénico

Informar avance de
ejecucion del PETI

Todos los grupos de
interés

Anual

Correo electrénico

Tabla 20. Actividades de divulgacion
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10. DOCUMENTOS DE REFERENCIA

G.GOB.01 Guia del dominio de Gobierno TI.
G.ES.01 Guia del dominio de Estrategia TI.

G.INF.01 Guia Técnica Basica de Informacion.
G.SIS.01 Guia del dominio de Sistemas de Informacion.
G.ST.01 Guia del dominio de Servicios Tecnol6gicos.
G.UA.01 Guia del dominio de Uso y Apropiacion.
Estandar ITIL, buenas practicas de TI.

Plan de Accion 2021-2023, EPA Cartagena.
Plan Estratégico de Tl 2019-2020, EPA Cartagena
Modelo Integrado de Planeacion y Gestion, MIPG

[EEN
=

. ANEXOS

N/A

12. CONTROL DE CAMBIOS

G.ES.06 Guia Cémo elaborar el Plan Estratégico de Tecnologias de la Informacién.

COBIT 05: Marco de Negocio para el Gobierno y la Gestion de las Tl de la Empresa.

. Fechade L . .
Rev. No. Revisado por L Descripciéon de Cambios Aprobo
Revision
Comité de Gestion y
Desempefio
01. Jefe de Oficina A'sesora Enero 14 de Version inicial — Creacién del Documento
de Planeacion 2022
Acta No.002 de Enero 21
de 2022
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