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1. GENERALIDADES

La Politica de Seguridad y Privacidad de la Informacion es la declaracion general que representa la posicion
del Establecimiento Publico Ambiental de Cartagena (EPA) con respecto a la proteccién de los activos de
informacion (los funcionarios, contratistas, terceros, la informacion, los procesos, las tecnologias de
informacion incluido el hardware y el software), que soportan los procesos de la Entidad y apoyan la
implementacion del Sistema de Gestidon de Seguridad de la Informacion, por medio de la generacion y
publicacién de sus politicas, procedimientos e instructivos, asi como de la asignacion de responsabilidades
generales y especificas para la gestion de la seguridad de la informacién.

El Establecimiento Publico Ambiental de Cartagena, para asegurar el direccionamiento estratégico de la
Entidad, establece la compatibilidad de la politica y de los objetivos de seguridad de la informacion, estos
Ultimos correspondientes a:

Mitigar los riesgos de la entidad.

Cumplir con los principios de seguridad de la informacion.

Mantener la confianza de los funcionarios, contratistas y terceros.

Implementar el sistema de gestién de seguridad de la informacion.

Proteger los activos de informacion.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacion.
Fortalecer la cultura de seguridad de la informacion en los funcionarios y contratistas del
Establecimiento Publico Ambiental de Cartagena.

h. Garantizar la continuidad del servicio frente a incidentes.
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1.1 ALCANCE

Esta politica aplica a todas los prpocesos y areas funcionales de la entidad, sus funcionarios y
colaboradores, contratistas y terceros del Establecimiento Publico Ambiental de Cartagena.

1.2 NIVEL DE CUMPLIMIENTO
Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento a esta politica.

A continuacion, se establecen las politicas que soportan el plan de seguridad y privacidad de la informacién
del Establecimiento Publico Ambiental de Cartagena.

a. El Establecimiento Publico Ambiental de Cartagena ha decidido definir, implementar, operar y mejorar
de forma continua un Sistema de Gestién de Seguridad de la Informacién, amparado en lineamientos
claros alineados a las necesidades de la entidad, y a los requerimientos regulatorios que le aplican a
su naturaleza.

b. Las responsabilidades frente a la seguridad de la informacién seran definidas, compartidas, publicadas
y aceptadas por cada uno de los empleados, contratistas o terceros.

c. El Establecimiento Publico Ambiental de Cartagena protege la informacion generada, procesada o
resguardada por los procesos de la entidad y activos de informacién que hacen parte de los mismos.
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d. El Establecimiento Publico Ambiental de Cartagena protege la informaciéon creada, procesada,
transmitida o resguardada por sus procesos de la entidad, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacion de
controles de acuerdo con la clasificacion de la informacién de su propiedad o en custodia.

e. El Establecimiento Publico Ambiental de Cartagena protege su informaciéon de las amenazas
originadas por parte del personal.

f.  El Establecimiento Publico Ambiental de Cartagena protege las instalaciones de procesamiento y la
infraestructura tecnol6gica que soporta sus procesos criticos.

g. ElEstablecimiento Publico Ambiental de Cartagena controla la operacién de sus procesos de la entidad
garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.

h. El Establecimiento Publico Ambiental de Cartagena implementa controles de acceso a la informacién,
sistemas y recursos de red.

i.  El Establecimiento Publico Ambiental de Cartagena garantiza que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacién.

j-  El Establecimiento Publico Ambiental de Cartagena garantiza a través de una adecuada gestion de los
eventos de seguridad y las debilidades asociadas con los sistemas de informacién una mejora efectiva
de su modelo de seguridad.

k. El Establecimiento Publico Ambiental de Cartagena garantiza la disponibilidad de sus procesos de la
entidad y la continuidad de su operacién basado en el impacto que pueden generar los eventos.

I.  El Establecimiento Publico Ambiental de Cartagena garantizara el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacién, traera consigo, las
consecuencias legales que apliquen a la normativa de la Entidad,incluyendo o lo establecido en las normas
gue competen al Gobierno nacional y territorial en cuanto a Seguridad y Privacidad de la Informacién se
refiere.
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2. IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA INFORMACION

2.1 JUSTIFICACION

El Establecimiento Publico Ambiental de Cartagena con el propésito de salvaguardar la informacién de la
entidad en todos sus aspectos, garantizando la seguridad de los datos y el cumplimiento de las normas
legales, ha establecido realizar un Plan de Seguridad y Privacidad de la informacion con el &nimo de
gue no se presenten pérdidas, robos, accesos no autorizados y duplicacién de la misma, igualmente
promueve una politica de seguridad de la informacion fisica y digital de acuerdo a la caracterizacion de los
usuarios tanto internos como externos.

La seguridad de la informacién se entiende como la preservacién de las siguientes caracteristicas:

a. Confidencialidad: se garantiza que la informacion sea accesible sélo a aquellas personas autorizadas a
tener acceso a la misma.

b. Integridad: se salvaguarda la exactitud y totalidad de la informacién y los métodos de procesamiento.

c. Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacion y a los recursos
relacionados con la misma, toda vez que lo requieran.

Adicionalmente, debe considerarse los conceptos de:

a. Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados para su control
posterior.

b. Proteccidn a la duplicacién: consiste en asegurar que una transaccion solo se realiza una vez, a menos
gue se especifique lo contrario. Impedir que se grabe una transaccion para luego reproducirla, con el
objeto de simular mdaltiples peticiones del mismo remitente original.

c. No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacién, alegue ante
terceros que no la envio o recibi6.

d. Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las que
esta sujeto el Organismo.

e. Confiabilidad de la Informacién: es decir, que la informacidn generada sea adecuada para sustentar la
toma de decisiones y la ejecucién de las misiones y funciones.

A los efectos de una correcta interpretacién del presente Plan, se realizan las siguientes definiciones:

a. Informacion: se refiere a toda comunicacién o representacion de conocimiento como datos, en cualquier
forma, con inclusion de formas textuales, numéricas, graficas, cartograficas, narrativas o audiovisuales,
y en cualquier medio, ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro.

b. Sistema de Informacion: se refiere a un conjunto independiente de recursos de informacion organizados
para la recopilacion, procesamiento, mantenimiento, transmision y difusion de informacion segun
determinados procedimientos, tanto automatizados como manuales.

c. Tecnologia de la Informacién: se refiere al hardware y software operados la entidad o por un tercero que
procese informacién en su nombre, para llevar a cabo una funcién propia del Organismo, sin tener en
cuenta la tecnologia utilizada, ya se trate de computacion de datos, telecomunicaciones u otro tipo.
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2.2 OBJETIVO

Definir los mecanismos y todas las medidas necesarias por parte del Establecimiento Publico Ambiental de
Cartagena para la proteccion de los activos de informacion, los recursos y la tecnologia de la entidad, con
el propodsito de evitar accesos no autorizados, divulgacién, duplicacion, interrupcién de sistemas,
modificacion, destruccién, pérdida, robo, o mal uso, que se pueda producir de forma intencional o accidental,
frente a amenazas internas o externas, asegurando el cumplimiento de la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacion.

2.3 ALCANCE

Este Plan de Seguridad y Privacidad de la Informacién y su politica, son aplicables a todos los funcionarios
del Establecimiento Publico Ambiental de Cartagena, a sus recursos, procesos y procedimientos tanto
internos como externos, asi mismo al personal vinculado a la entidad y terceras partes, que usen activos
de informacion que sean propiedad de la entidad.

2.4 ROLES Y RESPONSABILIDADES

Es responsabilidad del Comité de Seguridad de la Informacion del Establecimiento Publico Ambiental de
Cartagena, la implementacion, aplicacién, seguimiento y autorizaciones de la politica del Plan de Seguridad
y Privacidad de la informacion en las diferentes &reas y procesos de la entidad, ademas garantiza el apoyo
y el uso de la Politica de Seguridad de la Informacién como parte de su herramienta de gestién, la cual debe
ser aplicada de forma obligatoria por todos los funcionarios para el cumplimiento de los objetivos.

El Comité de Seguridad de la Informacién cuya composicién y funciones seran reglamentadas por una mesa
de trabajo compuesta por:

a. Director general o un delegado especializado.
b. Jefe de la Oficina Asesora de Planeacion y su equipo de trabajo.
c. Subdireccion Administrativa y Financiera o un delegado especializado.

Este comité debera revisar y actualizar esta politica anualmente presentando las propuestas a la alta
direccién para su aprobacion.

2.5 CUMPLIMIENTO

El cumplimiento de la Politica de Seguridad y Privacidad de la Informacion es obligatorio. Si los funcionarios
de la entidad o terceros violan este plan, El Establecimiento Publico Ambiental de Cartagena se reserva el
derecho de tomar las medidas correspondientes.

2.6 COMUNICACION

Mediante socializacion a todos los funcionarios del Establecimiento Piblico Ambiental de Cartagena se dara
a conocer el contenido del documento de las politicas de seguridad, asi mismo se debera informar a los
contratistas y/o terceros en el momento que se requiera con el proposito de realizar los ajustes y la
retroalimentacion necesaria para dar cumplimiento efectivo al plan.
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Todos los funcionarios, contratistas y/o terceros de la entidad deben conocer la existencia de las politicas,
la obligatoriedad de su cumplimiento, la ubicacion fisica del documento estard4 a cargo del Sistema de
Gestion Integrado para que sean consultados en el momento que se requieran, igualmente estaran alojados
en la pagina de la entidad www.epacartagena.gov.co.

2.7 MONITOREO

Se crearan los mecanismos Y los indicadores correspondientes a la politica de seguridad con el fin de
determinar el cumplimiento de las mismas para establecer qué modificaciones o adiciones deben hacerse,
este monitoreo debe realizarse como minimo una vez al afio o cuando sea necesario.

2.8 RECONOCIMIENTO

El establecimiento Publico Ambiental EPA Cartagena, reconoce como Maxima instancia de Seguridad
Digital al CSIRT de Gobierno ya que es la instancia adecuada de gestidn y reaccién ante los incidentes
cibernéticos de modo centralizado, para lo cual realiza seguimiento de manera unificada a las principales
tipologias de ciberincidentes que atentan contra la defensa del Gobierno, para realizar de manera eficiente
la gestion de sus riesgos.

Ya que El CSIRT de Gobierno brinda acompafiamiento y apoyo a las entidades del estado, a través de su
portafolio de servicios, con el fin de mejorar los procesos de seguridad de la infraestructura tecnoldgica, la
gestién de los incidentes cibernéticos y generacién de conciencia en seguridad digital, esta integrado por
un grupo de personas técnicas especializadas, que implementan y desarrollan acciones tendientes a
prevenir y gestionar los incidentes cibernéticos.


http://www.epacartagena.gov.co/
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3. DESCRIPCION DE LAS POLITICAS

3.1GENERALIDADES

El Establecimiento Publico Ambiental de Cartagena en todas sus areas y procesos cuenta con informacién,
reservada, relevante, privilegiada e importante, es decir que esta informacion es el principal activo de la
entidad para el desarrollo de todas sus actividades por lo que se hace necesario y se debe proteger
conforme a los criterios y principios de los sistemas de informacion, como son integridad, disponibilidad y
confidencialidad de la informacion.

De acuerdo a esta Politica se divulgan los objetivos y alcances de seguridad de la informacién de la entidad,
gue se logran por medio de la aplicacién de controles de seguridad, con el fin de mantener y gestionar el
riesgo como lo establece la politica de riesgos institucional. Este documento tiene el objetivo de garantizar
la continuidad de los servicios, minimizar la probabilidad de explotar las amenazas, y asegurar el eficiente
cumplimiento de los objetivos institucionales y de las obligaciones legales conforme al ordenamiento juridico
vigente y los requisitos de seguridad destinados a impedir infracciones y violaciones de seguridad en el
EPA.

3.2 GESTION DE ACTIVOS

3.2.1 Politica para la identificacion, clasificacion y control de activos de informacién. El
Establecimiento Publico Ambiental de Cartagena a través del Comité de Seguridad de la Informacion
realizara la supervision de cada proceso, el cual debe aprobar el inventario de los activos de informacién
gue procesa y produce la entidad, estas caracteristicas del inventario deben establecer la clasificacion,
valoracién, ubicacion y acceso de la informacién, correspondiendo a Gestién de TIC y a Gestion
Documental brindar herramientas que permitan la administracion del inventario por cada area, garantizando
la disponibilidad, integridad y confidencialidad de los datos que lo componen.

El facilitador del proceso de Gestién de Recursos Fisicos con apoyo del técnico operativo de sistemas tiene
la responsabilidad de mantener el inventario completo y actualizado de los recursos de hardware y software
de la entidad.

3.2.2 Pautas paratener en cuenta

a. Los usuarios deben acatar los lineamientos guia de clasificacién de la Informacién para el acceso,
divulgacién, almacenamiento, copia, transmision, etiquetado y eliminacion de la informacion contenida
en los recursos tecnolégicos, asi como de la informacién fisica de la entidad.

b. La informacion fisica y digital de El Establecimiento Publico Ambiental de Cartagena debe tener un
periodo de almacenamiento que puede ser dictaminado por requerimientos legales o misionales; este
periodo debe ser indicado en las tablas de retencion documental y cuando se cumpla el periodo de
conservacion, se le debe dar el tratamiento de acuerdo a la disposicion final definida por la entidad.

c. Los usuarios deben tener en cuenta estas consideraciones cuando impriman, escaneen, saguen copias
. verificar las areas adyacentes a impresoras, escaneres, fotocopiadoras para asegurarse que no
qguedaron documentos relacionados o adicionales; asimismo, recoger de las impresoras, escaneres,
fotocopiadoras, inmediatamente los documentos confidenciales para evitar su divulgacion no autorizada
o mal intencionada.

d. Tanto los funcionarios como el personal provisto por terceras partes deben asegurarse que en el
momento de ausentarse de su puesto de trabajo, sus escritorios se encuentren libres de documentos y
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medios de almacenamiento, utilizados para el desempefio de sus labores; estos deben contar con las
protecciones de seguridad necesarias de acuerdo con su nivel de clasificacion.

e. La informacion que se encuentra en documentos fisicos debe ser protegida, a través de controles de
acceso fisico y las condiciones adecuadas de almacenamiento y resguardo.

3.3 CONTROL DE ACCESO

3.3.1 Politica de acceso aredes y recursos de red. El area de tecnologia de sistemas del
Establecimiento Publico Ambiental de Cartagena, como responsable de las redes de datos y los recursos
de red de la entidad, debe propender porque dichas redes sean debidamente protegidas contra accesos no
autorizados a través de mecanismos de control de acceso légico.

3.3.1.1 Pautas para tener en cuenta

a. El proceso Gestién de TIC debe asegurar que las redes inaldmbricas del Establecimiento Publico
Ambiental de Cartagena cuenten con métodos de autenticacién que evite accesos no autorizados.

b. El proceso Gestidn de TIC debe establecer controles para la identificacién y autenticacion de los usuarios
provistos por terceras partes en las redes o recursos de red del Establecimiento Publico Ambiental
de Cartagena, asi como velar por la aceptacion de las responsabilidades de dichos terceros. Ademas,
se debe formalizar la aceptacion de las Politicas de Seguridad de la Informacion por parte de estos.

c. Los funcionarios y personal provisto por terceras partes, antes de contar con acceso légico por primera
vez a lared de datos del Establecimiento Publico Ambiental de Cartagena, deben contar con el formato
de creacion de cuentas (F-TI-002) de usuario debidamente autorizado y el acuerdo de Confidencialidad
firmado previamente.

d. Los equipos de computo de usuario final que se conecten o deseen conectarse a las redes de datos del
Establecimiento Publico Ambiental de Cartagena deben cumplir con todos los requisitos o controles para
autenticarse en ellas y Unicamente podran realizar las tareas para las que fueron autorizados.

3.3.2 Politica de administracion de acceso de usuarios. El Establecimiento Publico
Ambiental de Cartagena establecera privilegios para el control de acceso légico de cada usuario o grupo de
usuarios a las redes de datos, los recursos tecnolégicos y los sistemas de informaciéon de la Entidad. Asi
mismo, velara porque los funcionarios y el personal provisto por terceras partes tengan acceso Unicamente
a la informacién necesaria para el desarrollo de sus labores y porque la asignacién de los derechos de
acceso esté regulada por normas establecidas para tal fin.

3.3.2.1 Pautas para tener en cuenta

a. El proceso Gestién de TIC, debe definir lineamientos para la configuracion de contrasefias que aplicaran
sobre la plataforma tecnoldgica, los servicios de red y los sistemas de informacion del Establecimiento
Pdblico Ambiental de Cartagena; dichos lineamientos deben considerar aspectos como longitud,
complejidad, cambio periddico, control histérico, bloqueo por nimero de intentos fallidos en la
autenticacion y cambio de contrasefia en el primer acceso, entre otros.

b. El proceso Gestién de TIC debe establecer un protocolo que asegure la eliminacion, reasignacién o
bloqueo de los privilegios de acceso otorgados sobre los recursos tecnoldgicos, los servicios de red y
los sistemas de informacion de manera oportuna, cuando los funcionarios se desvinculan, toman
licencias, vacaciones, son trasladados o cambian de cargo.
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c. El proceso Gestion de TIC debe asegurarse que los usuarios o perfiles de usuario que tienen asignados
por defecto los diferentes recursos de la plataforma tecnolégica sean inhabilitados o eliminados.

d. Es responsabilidad de los propietarios de los activos de informacion, definir los perfiles de usuario y
autorizar, conjuntamente con el proceso Gestion de TIC, las solicitudes de acceso a dichos recursos de
acuerdo con los perfiles establecidos.

e. Los propietarios de los activos de informacion deben verificar y ratificar anualmente todas las
autorizaciones sobre sus recursos tecnolégicos y sistemas de informacion.

3.3.3 Politica de control de acceso a sistemas de informacién y aplicativos. El
Establecimiento Publico Ambiental de Cartagena como propietario de los sistemas de informacion y
aplicativos que apoyan los procesos y areas que lideran, velaran por la asignacion, modificacion y
revocacion de privilegios de accesos a sus sistemas o aplicativos de manera controlada.

El proceso Gestidén de TIC, como responsable de la administracién de dichos sistemas de informacion y
aplicativos, propende para que estos sean debidamente protegidos contra accesos no autorizados a través
de mecanismos de control de acceso l6gico. Asi mismo, vela porque los desarrolladores, tanto internos
como externos, acojan buenas practicas de desarrollo en los productos generados para controlar el acceso
I6gico y evitar accesos no autorizados a los sistemas administrados.

3.3.3.1 Pautas para tener en cuenta

a. Los propietarios de los activos de informacién deben autorizar los accesos a sus sistemas de informacion
o aplicativos, de acuerdo con los perfiles establecidos y las necesidades de uso, acogiendo los
procedimientos establecidos y formato para tal fin F-TI-002.

b. Los propietarios de los activos de informacion deben monitorear anualmente los perfiles definidos en los
sistemas de informacién y los privilegios asignados a los usuarios que acceden a ellos.

c. El proceso Gestién de TIC debe establecer el protocolo y los controles de acceso a los ambientes de
produccion de los sistemas de informacion; asi mismo, debe asegurarse que los desarrolladores internos
0 externos, posean acceso limitado y controlado a los datos y archivos que se encuentren en los
ambientes de produccion.

d. El proceso Gestion de TIC debe proporcionar repositorios de archivos fuente de los sistemas de
informacion; estos deben contar con acceso controlado y restriccion de privilegios, ademas de un registro
de acceso a dichos archivos.

e. Los desarrolladores deben asegurar que los sistemas de informacion contruidos requieran autenticacion
para todos los recursos y paginas, excepto aquellas especificamente clasificadas como publicas.

f. Los desarrolladores deben certificar que no se almacenen contrasefias, cadenas de conexién u otra
informacion sensible en texto claro y que se implementen controles de integridad de dichas contrasefias.

g. Los desarrolladores deben establecer los controles de autenticacion de tal manera que cuando fallen, lo
hagan de una forma segura, evitando indicar especificamente cual fue la falla durante el

3.3.4 Politicas de seguridad fisica. El Establecimiento Publico Ambiental de Cartagena provee la
implantacion y vela por la efectividad de los mecanismos de seguridad fisica y control de acceso que
aseguren el perimetro de sus instalaciones en todas sus areas. Asi mismo, controlara las amenazas fisicas
externas e internas y las condiciones medioambientales de sus oficinas.
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Todas las areas destinadas al procesamiento o almacenamiento de informacion sensible, asi como aquellas
en las que se encuentren los equipos y demas infraestructura de soporte a los sistemas de informacion y
comunicaciones, se considera areas de acceso restringido.

Se debe tener acceso controlado y restringido a donde se encuentra los servidores y el cuarto de
comunicaciones.

El proceso Gestion de TIC mantiene las normas, controles y registros de acceso a dichas areas.
3.3.4.1 Pautas para tener en cuenta

a. Las solicitudes de acceso al area donde se encuentra el servidor o los centros de cableado deben ser
aprobadas por funcionarios que apoyan el proceso Gestibn de TIC autorizados; no obstante, los
visitantes siempre deberan estar acompafados de un funcionario.

b. El proceso Gestién de TIC debe asegurar que las labores de mantenimiento de redes eléctricas, de voz
y de datos, sean realizadas por personal idéneo y apropiadamente autorizado e identificado.

c. El (1a) director (a) debe proporcionar los recursos necesarios para ayudar a proteger, regular y velar por
el perfecto estado de los controles fisicos implantados en las instalaciones del Establecimiento Publico
Ambiental EPA Cartagena.

d. El (la) director (a) debe identificar mejoras a los mecanismos implantados y de ser necesario, la
implementacion de nuevos mecanismos, con el fin de proveer la seguridad fisica de las instalaciones de
la entidad.

e. Los ingresos y egresos de personal a las instalaciones de El Establecimiento Publico Ambiental de
Cartagena en horarios no laborales deben ser registrados; por consiguiente, los funcionarios y personal
provisto por terceras partes deben cumplir completamente con los controles fisicos implantados.

f. Los funcionarios deben portar el carné que los identifica como tales en un lugar visible mientras se
encuentren en las instalaciones del Establecimiento Publico Ambiental de Cartagena; en caso de pérdida
del carné, deben reportarlo a la mayor brevedad posible.

g. Aguellos funcionarios o personal provisto por terceras partes para los que aplique, en razén del servicio
prestado, deben utilizar prendas distintivas que faciliten su identificacion.

3.3.5 Politica de seguridad para los equipos. El Establecimiento Publico Ambiental de Cartagena
para evitar la pérdida, robo o exposicion al peligro de los recursos de la plataforma tecnolégica de la entidad
gue se encuentren dentro o fuera de sus instalaciones, proveera los recursos que garanticen la mitigacion
de riesgos sobre dicha plataforma tecnolégica.

3.3.5.1 Pautas para tener en cuenta

a. El proceso Gestidon de TIC debe proveer los mecanismos y estrategias necesarios para proteger la
confidencialidad, integridad y disponibilidad de los recursos tecnoldgicos, dentro y fuera de las
instalaciones del Establecimiento Publico Ambiental de Cartagena.

b. El proceso Gestién de TIC debe realizar soportes técnicos y velar que se efectlien los mantenimientos
preventivos y correctivos de los recursos de la plataforma tecnoldgica de la entidad.

c. El proceso Gestién de TIC en conjunto con el funcionario reponsable del Almacen debe propender
porque las areas de carga y descarga de equipos de cdmputo se encuentren aisladas del area donde se
ubica el servidor y otras areas de procesamiento de informacion.
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. El proceso Gestion de TIC debe generar estandares de configuracién segura para los equipos de
computo de los funcionarios de la entidad y configurar dichos equipos acogiendo los estandares
generados.

. El proceso Gestion de TIC debe establecer las condiciones que deben cumplir los equipos de computo
de personal provisto por terceros, que requieran conectarse a la red de datos de la entidad y verificar el
cumplimiento de dichas condiciones antes de conceder a estos equipos acceso a los servicios de red.

El proceso Gestion de TIC debe generar y aplicar lineamientos para la disposicién segura de los equipos
de computo de los funcionarios de la entidad, ya sea cuando son dados de baja o cambian de usuario.

. El proceso Gestiobn de Recursos Fisicos (almacen) debe velar porque la entrada y salida de
estaciones de trabajo, servidores, equipos portatiles y demés recursos tecnolégicos institucionales de
las instalaciones del Establecimiento Publico Ambiental de Cartagena cuente con la autorizacion
documentada y aprobada previamente por el érea.

. El proceso Gestion de Recursos Fisicos(almacen) debe velar porque los equipos que se encuentran
sujetos a traslados fisicos fuera de la entidad y posean las pélizas de seguro.

El proceso Gestion de TIC es la Unica area autorizada para realizar movimientos y asignaciones de
recursos tecnolégicos; por consiguiente, se encuentra prohibida la disposicién que pueda hacer
cualquier funcionario de los recursos tecnolégicos del Establecimiento Publico Ambiental EPA
Cartagena.

Las estaciones de trabajo, dispositivos mdviles y demas recursos tecnolégicos asignados a los
funcionarios y personal provisto por terceras partes deben acoger las instrucciones técnicas que
proporcione el proceso Gestion de TIC.

. Cuando se presente una falla o problema de hardware o software u otro recurso tecnoldgico propiedad
de la Entidad, el usuario responsable debe informar al facilitador del proceso Gestién de TIC, con el fin
de realizar una asistencia adecuada. El usuario no debe intentar solucionar el problema.

La instalacién, reparacion o retiro de cualquier componente de hardware o software de las estaciones
de trabajo, dispositivos mdviles y demas recursos tecnoldgicos de la entidad, solo puede ser realizado
por los profesionales universitarios de apoyo al proceso de Gestion de TIC.

. Los equipos de cémputo, bajo ninguna circunstancia, no deben ser dejados desatendidos en lugares
publicos o a la vista, en el caso de que estén siendo transportados.

. Los equipos de computo deben ser transportados con las medidas de seguridad apropiadas, que
garanticen su integridad fisica.

. Los equipos portétiles siempre deben ser llevados como equipaje de mano y se debe tener especial
cuidado de no exponerlos a fuertes campos electromagnéticos.

. En caso de pérdida o robo de un equipo de cémputo, se debe informar de forma inmediata al lider del
proceso para que se inicie el trdmite interno y se debe poner la denuncia ante la autoridad competente.

. Los funcionarios de la entidad y el personal provisto por terceras partes deben asegurar que sus
escritorios se encuentran libres de los documentos que son utilizados durante el desarrollo de sus
funciones al terminar la jornada laboral y, que estos sean almacenados bajo las protecciones de
seguridad necesarias.
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3.3.6 Politica de uso adecuado de internet. El Establecimiento Publico Ambiental de Cartagena

consciente de la importancia del servicio de Internet como una herramienta para el desempefio de
labores, proporcionara los recursos necesarios para asegurar su disponibilidad a los usuarios que
asi lo requieran para el desarrollo de sus actividades diarias en la entidad

3.3.6.1 Pautas para tener en cuenta

a.

El proceso Gestion de TIC debe proporcionar los recursos necesarios para la implementacion,
administracion y mantenimiento requeridos para la prestacion segura del servicio de Internet, bajo las
restricciones de los perfiles de acceso establecidos.

. El proceso Gestion de TIC debe disefiar e implementar mecanismos que permitan la continuidad o

restablecimiento del servicio de Internet en caso de contingencia interna.

El proceso Gestion de TIC debe monitorear continuamente el canal o canales del servicio de Internet.

. El proceso Gestion de TIC debe establecer e implementar controles para evitar la descarga de

software no autorizado, evitar cddigo malicioso proveniente de Internet y evitar el acceso a sitios
catalogados como restringidos.

. El proceso Gestion de TIC debe generar registros de la navegacion y los accesos de los usuarios a

Internet, asi como establecer e implantar el monitoreo sobre la utilizacion del servicio de Internet.

Los usuarios del servicio de Internet del Establecimiento Publico Ambiental de Cartagena deben hacer
uso del mismo en relacién con las actividades laborales que asi lo requieran.

. Los usuarios del servicio de Internet deben evitar la descarga de software desde internet, asi como su

instalacion en las estaciones de trabajo o dispositivos méviles asignados para el desempefio de sus
labores.

. No estd permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol, webproxys,

hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las leyes vigentes o politicas
establecidas en este documento.

Los usuarios del servicio de internet tienen prohibido el acceso y el uso de servicios interactivos o
mensajeria instantdnea como Facebook, Kazaa, MSN, Yahoo, Skype, Net2phome, Instagram, Twitter y
otros similares, que tengan como objetivo crear comunidades para intercambiar informacioén, o bien para
fines diferentes a las actividades propias del Establecimiento Publico Ambiental EPA Cartagena.

No esta permitido la descarga, uso, intercambio y/o instalacién de juegos, musica, peliculas, protectores
y fondos de pantalla, software de libre distribucion, informacién y/o productos que de alguna forma
atenten contra la propiedad intelectual de sus autores, 0 que contengan archivos ejecutables y/o
herramientas que atenten contra la integridad, disponibilidad y/o confidencialidad de la infraestructura
tecnolégica (hacking), entre otros. La descarga, uso, intercambio y/o instalacién de informacién
audiovisual (videos e imagenes) utilizando sitios publicos en Internet debe ser autorizada por el facilitador
del proceso Gestion de TIC 0 a

quien haya sido delegada de forma explicita para esta funcién, asociando los procedimientos y controles
necesarios para el monitoreo y aseguramiento del buen uso del recurso.

No esta permitido el intercambio no autorizado de informacién de propiedad del

m. Establecimiento Publico Ambiental de Cartagena, de los funcionarios, con terceros.
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4. PRIVACIDAD Y CONFIDENCIALIDAD

4.1 Politica de tratamiento y proteccién de datos personales

En cumplimiento de la de Ley 1581 de 2012 y reglamentada parcialmente por el Decreto Nacional 1377 de
2013, por la cual se dictan disposiciones para la proteccion de datos personales, El Establecimiento Publico
Ambiental de Cartagena a través del Comité de Seguridad de la Informacién, propende por la proteccion de
los datos personales de sus beneficiarios, proveedores y demas terceros de los cuales reciba y administre
informacion.

Se establece los términos, condiciones y finalidades para las cuales el Establecimiento Piblico Ambiental
de Cartagena, como responsable de los datos personales obtenidos a través de sus distintos canales de
atencion, tratara la informacién de todas las personas que en algin momento, por razones de la actividad
gue desarrolla la entidad, hayan suministrado datos personales. En caso de delegar a un tercero el
tratamiento de datos personales, El Establecimiento Publico Ambiental de Cartagena exigira al tercero la
implementacion de los lineamientos y procedimientos necesarios para la proteccion de los datos personales.
Asi mismo, busca proteger la privacidad de la informacion personal de sus funcionarios, estableciendo los
controles necesarios para preservar aquella informacion de la entidad conozca y almacene de ellos, velando
porgue dicha informacién sea utilizada Ginicamente para funciones propias de la entidad y no sea publicada,
revelada o entregada a funcionarios o terceras partes sin autorizacion.

4.1.1 Pautas paratener en cuenta

a. Las dependencias o subdirecciones que procesan datos personales de beneficiarios, funcionarios,
proveedores u otras terceras partes deben obtener la autorizacion para el tratamiento de estos datos
con el fin de recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar y transmitir
dichos datos personales en el desarrollo de las actividades de la entidad.

b. Las dependencias o subdirecciones que procesan datos personales de beneficiarios, funcionarios,
proveedores u otras terceras partes deben asegurar que solo aquellas personas que tengan una
necesidad laboral legitima puedan tener acceso a dichos datos.

C. Las dependencias o subdirecciones que procesan datos personales de beneficiarios, funcionarios,
proveedores u otras terceras partes deben establecer condiciones contractuales y de seguridad a las
entidades vinculadas o aliadas delegadas para el tratamiento de dichos datos personales.

d. Las dependencias o subdirecciones que procesan datos personales de beneficiarios, funcionarios,
proveedores u otras terceras partes deben acoger las directrices técnicas y procedimientos
establecidos para el intercambio de estos datos con los terceros delegados para el tratamiento de
dichos datos personales.

e. Las dependencias o subdirecciones que procesan datos personales de beneficiarios, proveedores u
otras terceras partes deben acoger las directrices técnicas y procedimientos establecidos para enviar
a los beneficiarios, proveedores u otros terceros mensajes, a través de correo electrénico y/o
mensajes de texto.

f. El comité de seguridad de la informacién debe establecer los controles para el tratamiento y
proteccion de los datos personales de los beneficiarios, funcionarios, proveedores y demas terceros
del Establecimiento Publico Ambiental de Cartagena de los cuales reciba y administre informacion.
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g. El proceso Gestion de TIC debe implantar los controles necesarios para proteger la informacién
personal de los beneficiarios, funcionarios, proveedores u otras terceras partes almacenada en bases
de datos o cualquier otro repositorio y evitar su divulgacion, alteracién o eliminacion sin la autorizacion
requerida.

h. Los usuarios y funcionarios deben guardar la discrecién correspondiente, o la reserva absoluta con
respecto a la informacion de la entidad o de sus funcionarios de cual tengan conocimiento en el
ejercicio de sus funciones.

i. Es deber de los usuarios y funcionarios, verificar la identidad de todas aquellas personas, a quienes
se les entrega informacion por teléfono, por correo electrénico o por correo certificado, entre otros.

J- Los usuarios de los portales del Establecimiento Publico Ambiental de Cartagena deben asumir la
responsabilidad individual sobre la clave de acceso a dichos portales que se les suministre; asi
mismo, deben cambiar de manera periddica esta clave de acceso.

4.2 Disponibilidad del servicio e informacién

El Establecimiento Publico Ambiental de Cartagena con el propdsito de garantizar la disponibilidad de la
informacion y mantener los servicios orientados con el objetivo de la entidad y los ofrecidos externamente,
a decidié crear una politica para proveer el funcionamiento correcto y seguro de la informacion y medios de
comunicacion.

4.2.1 Politica de continuidad, contingenciay recuperacion de la informacién

El Establecimiento Publico Ambiental de Cartagena proporcionara los recursos suficientes para facilitar una
respuesta efectiva a los funcionarios y para los procesos en caso de contingencia o eventos catastroficos
gue se presenten en la entidad y que afecten la continuidad de su operacion y servicio.

4.2.1.1 Copias de Seguridad

Toda informacién que pertenezca a la matriz de activos de informacion institucional o que sea de interés
para un proceso operativo o de misién critica debe ser respaldada por copias de seguridad tomadas de
acuerdo a los procedimientos documentados por el Comité de Seguridad de la Informacién. Dicho
procedimiento debe incluir las actividades de almacenamiento de las copias en sitios seguros.

Las dependencias del Establecimiento Publico Ambiental de Cartagena deben realizar pruebas controladas
para asegurar que las copias de seguridad pueden ser correctamente leidas y restauradas.

Los registros de copias de seguridad deben ser guardados en una base de datos creada para tal fin.

El proceso Gestién de TIC debe proveer las herramientas para que las dependencias puedan administra la
informacion y registros de copias de seguridad. La (el) profesional especializado con funciones de Control
Interno debe efectuar auditorias aleatorias que permitan determinar el correcto funcionamiento de los
procesos de copia de seguridad.

La creacién de copias de seguridad de archivos usados, custodiados o producidos por usuarios individuales
es responsabilidad exclusiva de dichos usuarios.

4.2.1.2 Pautas paratener en cuenta
a. El Comité de Seguridad de la Informacién, debe reconocer las situaciones que seran identificadas como

emergencia o desastre para la entidad, los procesos o las areas y determinar como se debe actuar sobre
las mismas.
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. El Comité de Seguridad de la Informacién, debe liderar los temas relacionados con la continuidad de la
entidad y la recuperacion ante desastres

. El Comité de Seguridad de la Informacién debe realizar los analisis de impacto a la entidad y los andlisis
de riesgos de continuidad para, posteriormente proponer posibles estrategias de recuperacion en caso
de activarse el plan de contingencia o continuidad, con las consideraciones de seguridad de la
informacion a que haya lugar.

. El Comité de Seguridad de la Informacion debe validar que los procedimientos de contingencia,
recuperacién y retorno a la normalidad incluyan consideraciones de seguridad de la informacion

. El Comité de Seguridad de la Informacion, debe asegurar la realizacion de pruebas periddicas del plan
de recuperacién ante desastres y/o continuidad de entidad, verificando la seguridad de la informacion

durante su realizacion y la documentacion de dichas pruebas.

4.3 Actividades Estrategicas

La siguiente tabla muestra las iniciativas estrategicas para el logro de los objetivos del Plan de Seguridad y

Privacidad de la Informacion.

OBJETIVO

ACTIVIDAD

FECHAS
ESTIMADAS

Mitigar los
entidad

riesgos de la

Se realizardn las actividades sensibilizacién a los
funcionarios y contratistas en Seguridad de la
Informacion con el fin de mitigar los riesgos.

Diciembre 30 de 2022

Cumplir con los principios de

Realizar 2 Jornadas de Capacitacion a través de medios

Abril de 2022 — Octubre

terceros

SSL para generar confianza en nuestro sitio web.

seguridad de la informacion electronicos de las Pautas descritas en este Plan de 2022
Mantener la confianza de los Lograr que nuestro sitio web la activacién de Certificado
funcionarios, contratistas y grarqg Diciembre 30 de 2022

Proteger los activos de

informacién

Adquisicién o renovacion del Antivirus de la entidad.

Diciembre 30 de 2022

Establecer las  politicas,
procedimientos e instructivos
en materia de seguridad de la
informacion

Realizar la caracterizacion de los procedimientos de Tl
con el area de Calidad de la Entidad

Diciembre 30 de 2022

Fortalecer la cultura de
seguridad de la informacion
en los funcionarios 'y
contratistas del
Establecimiento Publico
Ambiental de Cartagena.

Realizar 2 Jornadas de Capacitacion a través de medios
electrénicos para el fomento de la cultura de seguridad
de la Informacion.

Mayo de 2022 —
Septiembre de 2022

Garantizar la continuidad del
servicio frente a incidentes

Disefiar el Plan de Continuidad de Negocios de la
entidad

Septiembre de 2022
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