Nombre de la
Entidad:

Periodo Evaluado:

Establecimiento Publico Ambiental de Cartagena

Enero a Junio de 2022

Estado del sistema de Control Interno de la entidad

Conclusion general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los

En la EPA Cartagena se trabaja en el mantenimiento y mejora del Sistema de Control Interno, con el apoyo de la Oficina

componentes asesora de Planeacion, que con base en el modelo de operaciones representado en el mapa de Procesos, es la encaragada
operando juntos y de documentar el Sistema de gestién de Calidad, adelanta el analisis y elaboracion del plan de accién a partir de las
idnete::;:;; (Si/en En proceso  recomendaciones recibidas como resultado del Indice de Desempefio Institucional, descargado del FURAG lI, a fin de dar
proceso / No) cumplimiento de lo establecido en el Modelo Estandar de Control Interno, como parte de la septima dimensién del Modelo
(Justifique su Integrado de planeacion y Gestion "MIPG".
respuesta):
¢Es efectivo el En este el primer semestre de la vigencia 2022, se evidencia que el Sistema de Control Interno del Establecimiento Publico
fr::‘::;a p‘:ler:‘l’:;m' Ambiental, es parcialmente efectivo, ya que algunos de sus componentes estan siendo afectados por la actualizacién de los
objetivos Si procesos y procedimientos, generados a raiz de los cambios en el mapa de procesos, que requieren cambios en los
evaluados? (Si/No) lineamientos estratégicos y cambios organizaciones que permitan mejorar la gestion y el cumplimiento de los objetivos y las
(Justifique su metas establecidos en los planes adoptados por el EPA.
respuesta):

En el Establecimiento Publico Ambiental, se identifican las lineas de defensa, asi:
La entidad cuenta 1. Linea Estratégica conformada por la Junta Directiva, la Gerencia y el Nivel directivo, que interactuan a través del Comité de
g‘i*s"t:;:z:‘(‘:ontml Gestion y Desempefio y su complemento con el Comité Institucional de Coordinacion de Control Interno -CICCI-;
Interno, con una 2. La primera linea de defensa, constituido por los servidores en sus diferentes niveles, en cabeza de la Direccion, los
institucionalidad Subdirectores y Jefes de Oficinas Asesoras;
(Lineas de defensa) Si 3. La segunda linea de defensa, que esta conformada por la Oficina Asesora de Planeacién para los temas relacionados con

que le permita la
toma de decisiones
frente al control
(Si/No) (Justifique su
respuesta):

gestion de riesgos y TIC, la Oficina Asesora Juridica, en lo concerniente a defensa juridica y procesos contractuales; y la
Subdireccion Administrativa y Financiera, en lo que tiene que ver con talento humano, servicio al ciudadano, gestion
documental, asuntos financieros, la seguridad y salud en el trabajo; los diferentes comites cosntituidos para cada tema; y
4. La tercera linea de defensa, conformada por el Jefe de la Oficina Asesora de Control Interno y el personal de apoyo
vinculado a esta Oficina.




Componente

(El componente esta

presente y funcionando?

Evaluacion de

riesgos

Nivel de
Cumplimiento
componente

tado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas: 1. El Comité Institucional de Coordinacién de Control Interno sesioné una (1) vez durante el primer
semestre de la vigencia 2022. En esta sesion, se presentaron los resultados de la ejecucioén del Plan Anual de
Auditoria, vigencia 2021, y aprobacién del Plan, para la vigencia 2022.

2. En el Comité Institucional de Gestién y Desempefio, se revisaron y aprobaron los planes institucionales
establecidos en el Decreto 612 de 2018, se socializaron los resultados del MIPG, FURAG y se han aprobado
los procesos, procedimientos y demas documentos para la implementacion del Sistema de Gestién de Calidad .
3. La Oficina Asesora de Planeacion lidera el plan de mejora para la atencion de las recomendaciones de
implementacion del FURAG.

Debilidades: 1. Los elementos de planeacion estratégica se encuentra desactualizados, como se observa en la
pagina web institucional para los objetivos de calidad, por ejemplo: "Desarrollar el plan de accion EPA 2021, a
través de la implementacion de sus proyectos con el fin de contribuir al desarrollo sostenible de la region.”

2. Pendiente revisar los resultados 2021 sobre la aplicacién y cumplimiento cédigo de integridad.

3. Pendiente revisar y aprobar proyeccion de actualizacion a la politica de riesgos.

4. Pendiente analizar las encuestas de satisfaccion del usuario.

5. Pendiente y en tramite la aprobacién las TRD, por parte del Comité de archivo Distrital.

6. ializar linea anticorrupcioneintegri tagena.gov.co

7. Hallazgo de auditoria al sistema de gestion de calidad en el cual se manifiesta: "Se tienen definidos
indicadores de gestion en todos los procesos, pero no se esta realizando anélisis de los datos, tendencias y

luacién que permita tomar decisiones en cuanto al compoi i de los ir es”.
8. Analisis y actualizacion de riesgos que podrian materializarse a pesar de haber sido advertidos.

Fortalezas: 1. Actualizacién Mapa de riesgos de corrupcion

2. Se realiz6 seguimiento al Plan Anticorrupcion y Atencién al Ciudadano, cuyo primer componente incluye una
matriz de riesgos de corrupcion para toda la Entidad.

3. La Oficina Asesora de Planeacion lidera la revisién por proceso de las exposiciones al riesgo a fin de
viabilizar la actualizacion de los mapas de riesgos de gestion.

Debilidades: 1. El EPA tiene dos observaciones frente a los riesgos por parte de la revisoria fiscal como parte
de la auditoria a MIPG realizada en la vigencia 2021, las cuales indican:

- En la auditoria se evidencié el Mapa de Riesgos de Corrupcién de la entidad; de la vigencia de 2021,
divulgado a través del enlace de Transparencia y Acceso a la Informacion Publica. Sin embargo, a través de la
revision efectuada al mapa de riesgos se sefialan las siguientes inconsistencias: No se observaron criterios de
valoracion del impacto de los riesgos identificados. No se observaron criterios de calificacion de controles y
valoracion al riesgo residual. No se evidencié dentro del mapa de riesgos alguna labor de seguimiento y
monitoreo realizado con respecto a las acciones y eventos de riesgos materializados.

- Al examinar las matrices de riesgos por procesos en la entidad, se observaron matrices sin definicion de
acciones de mitigacién para la vigencia de 2021. Por otra parte, en las matrices de riesgos no se evidencié la
gestion de 'y monitoreo

2. Hacer seguimiento a los riesgos establecidos en los estudids previos, que hacen parte del proceso de
contratacion.

3.Pendiente actualizacion y aprobacion los riesgos de gestion, fraude y de seguridad digital, entre otros,
teniendo presente los cambios en el entorno (interno y externo) que puedan afectar la efectividad del SCI.

Nivel de
Cumplimiento
componente
presentado en el
informe anterio

Estado del componente presentado en el informe
anterior

Avance final

del
componente

Fortalezas: EI Comité Institucional de Coordinacion de Control Interno sesion6
dos 2 veces durante el segundo semestre de la vigencia 2021. En el mes de
septiembre, se presento el avance del Plan Anual de Auditorias, de la vigencia
2021, se socializaron los resultados del Informe de Evaluacion al Sistema de
Control Interno, se socializé del estado de las PQRS, se socializé la ejecucion
del plan de accion 2021 con corte enero a junio de 2021, se socializ6 la
ejecucion del Plan Anticorrupcién y Atencion al Ciudadano y se solicité la
aprobacion del formato de evaluacion del codigo de integridad. Finalmente, en
el mes de diciembre, se present el alcance, las fortalezas y debilidades de las
auditorias internas realizadas por la Oficina Asesora de Control Interno, los
informes de Ley, y otros informes de seguimientos realizados durante la
vigencia 2021. En el Comité Institucional de Gestién y Desempefio, se revisaron
y aprobaron los planes institucionales establecidos en el Decreto 612 de 2018,
se socializaron los resultados del MIPG, FURAG y se han aprobado los
procesos, procedimientos y demas documentos para la implementacion del
Sistema de Gestion de Calidad . Se ha realizado el seguimiento al cumplimiento
del Plan de Accion, por parte de la oficina de planeacion y la evaluacion del
mismo por la oficina de control interno. Se presenté a la Oficina Asesora de
Planeacion, el plan de mejora para la atencién de las recomendaciones de
implementacion del FURAG, en lo relacionado con la politica de control interno.
Se disefi6 y publicé en la pagina web el cédigo de integridad.

Debilidades: .En el marco del Comité no se ha llevado las estadisticas de las
encuestas de satisfaccion del usuario. La oficina de control interno realiza
auditorias internas de gestion, informes de Ley que son presentados a la
Direccion para la toma de decisiones. Sin embargo, se evidencia que muchos
riesaos se materializan a nesar de haber sido advertidos.

-16%

Fortalezas: Desde la oficina de control interno, se da cumplimiento al articulo 73
de la Ley 1474 de 2011, por medio del cual se le hace seguimiento al Plan
Anticorrupcion y Atencion al Ciudadano, cuyo primer componente incluye una
matriz de riesgos de corrupcién para toda la Entidad. Durante el segundo
semestre, se realizé el seguimiento al corte correspondiente de Mayo a Agosto
de 2021. Adicionalmente, la oficina de control interno realizé un informe de
evaluacion de los controles a los riesgos de gestion, se verifico la efectividad de
los controles y actividades de mejora establecidas en los mapas de riesgos de
gestion aprobados; se establecio el avance de las actividades descritas en los
mapas de riesgos de gestion, con corte enero a julio de 2021 en el cual se
verifico la implementacion de la Politica de Administracion de Riesgos, que fue
aprobada en el Comité Institucional de Coordinacion de Control Interno, durante
la vigencia 2019; se verificé la implementacion de la Politica de Control Interno,
aprobada durante la vigencia 2020; y se identificaron las modificaciones que se
deben realizar en los mapas de riesgos, para atender lo establecido en la Guia
para la Administracién de Riesgos, version 5, del Departamento Administrativo
de Funcién Publica

Debilidades: Se requere la aprobacién e implementacion la Politica de
Administracion de Riesgos que fue actualizada durante la vigencia 2021 . No se
han actualizado y/o aprobado los riesgos de seguridad digital . No existe
evidencia del monitoreo de la gestién de riesgos por parte de la oficina asesora
de planeacién como segunda linea de defensa, no se evidencia cual es el
tratamiento cuando se materializa un riesgo.

-3%




Actividades de
control

Informacion y
comunicacion

Fortalezas: 1. ElI EPA se encuentra actualizando el sistema de gestion de calidad y su articulacién con el MIPG,
con personal contratado bajo la supervision de la Oficina Asesora de Planeacion, realizé seguimiento a los
riesgos de corrupcion y gestion.

2. Plan anual de adquisiciones articulado con el presupuesto y las r idad p por cada
dependencia.

Debilidades: 1. Si bien se actualizé el Manual de Funciones y Competencias Laborales, la planta de Personal
de la Entidad es insufciciente para el desepefio de las funciones por lo cual se recurre a la contracion de
personal por ordenes de prestacion de servicios

2. Hallazgos de auditoria al sistema de gestién de calidad en los cuales se manifiesta:

- "No se evidencian registros de induccién o reinduccion al personal contratista, solo se realiza al personal de

Fortalezas: La oficina de control interno constantemente suministré
recomendaciones al director general, a los subdirectores, jefes de oficinas y
demas funcionarios, para mejorar la eficiencia y la eficacia de los procesos
realizados al interior de la entidad. Asimismo, realiz6 el informe de PQRSD,
conforme a lo establecido en la Ley. Desde la oficina de control interno, se
realiz6 seguimiento a las PQRSD no respondidas durante las vigencias 2018 a
2020. En los Comités Institucionales de Gestion y Desempefio, se han
aprobados procedimientos que han sido actualizados y/o elaborados en los
diferentes procesos de la entidad. Se aprobaron los planes de seguridad y
privacidad de la informacién y plan de tratamiento de los riesgos de seguridad y

cerrera yplfinta‘."' . . . N privacidad de la informacién, para la vigencia 2021, y se elabor6 por parte de la
Si 56% : ,t: gﬁgzz;ﬁ:iz: Zg zz Zzzgz: ZZ controlar I7a tliocumentaclon tanto d? o;frznlelinéi):;;‘c’}’:?ieef:s”;bcesos y 65% Oficing Asesora de Contrgl Interno el cumplimiento de los misrpos, para. lo cual 9%
N R se realiz6 una nueva auditoria al proceso de tecnologias de la informacion y se
lograr la con.folmldad de IO,S productos y servicios L o N B suscribié un plan de mejoramiento con las debilidades detectadas. Se realizé
.3. El EPA tiene observaciones por Pane dela rewsorla'flscal rgsgecto a la auditoria f:le S_evgundad de Iq informe de verificacion de la caja menor, en el que se establecieron
informacién”, muchas de ellas relacionadas con las TIC’S, auditoria realizada en la vigencia 2021, por ejemplo recomendaciones.
una indica: "La entidad no cuenta con una matriz de clasificacion roles de i ion segun su grado de
confidencialidad que indique los permiso y el tipo de administracion en el sistema." Debilidades: Si bien se actualizé el Manual de Funciones y Competencias
B . . . L Laborales, la planta de Personal de la Entidad es insufciciente para el desepefio
Al lgya{ que EIEPA t{ene obseNgc:ongs frente a los riesgos por p”arte de la revisoria fiscal como parte de la de las funciones por lo cual se recurre a la contracion de personal por ordenes
aydltona a MIPG realizada eI? /élr vigencia 2(?21, las cqales indican:"... No se ev:de(rcm dentro del mapeli de de prestacion de servicios, lo cual se advierte recurrentemente en los informes
riesgos glguna Ia?or de seguimiento y monitoreo realizado con respecto a las acciones y eventos de riesgos trimestrales de austeridad en el gasto.No se evidencia el monitoreo realizado
materializados...." y por la oficina Asesora de Planeacion, de conformidad con la politica de
. . . L " . ) administracion de Riesgos Aprobada
... Por otra parte, en las matrices de riesgos no se evidencid la gestion de seg 0 y monitoreo
'I?ortalezas: 1. De manera permanente, se informa a la ciudadania de las noticias, los temas relevantes, la
gestion y las actividades que realiza el EPA Cartagena : pagina Web, redes sociales como Facebook, Canal de
Youtube, Twitter e Instagram.
2. Se realiza el seguimiento de los requerimientos realizados por Entes de Control Externos que le sean Fortalezas: De manera permanente, se informa a la ciudadania de las noticias,
informados a la Oficina Asesora de Control Interno. los temas relevantes, la gestién y las actividades que realiza el Establecimiento
3. Internamente se utiliza como medio de comunicacion los chat institucional y el boletin informativo Publico Ambiental ~-EPA Cartagena que se desarrollan en la entidad a través de
institucional una pagina Web renovada, y redes sociales como Facebook, Canal de Youtube,
4. Se elaboraron los Planes de seguridad y privacidad de la informacion y el Plan de tratamiento de los riesgos Twitter e Instagram, asi se busca acercamiento y mejor prestacion de los
de seguridad y privacidad de la informacion, para la vigencia 2022. servicios. También se realiza el seguimiento de los requerimientos realizados
por Entes de Control Externos que le sean informados a la Oficina Asesora de
Debilidades: 1. Los entes de control y vigilancia han reportado fallas en la calidad y oportinudad en la entrega Control Interno. A través de la pagina web se dan a conocer los resultados del
de la informacion reportada, ejemplo de ello se puede observar en los reportes a la Contaduria general de la plan de accion y a través de las reuniones, chat institucional y boletin
Nacion. informativo institucional se imparten instrucciones e impacto de la gestién. La
Si 64% 2. Hallazgos de auditoria al sistema de gestion de calidad en los cuales se manifiesta: "La organizacion no se entidad cuenta con politicas tales como la de proteccion de datos relacionadas -15%
asegura de controlar la documentacion tanto de origen interno como externo.” con la administracién de la informacién. Asimismo, se cuenta con responsables
3. El EPA tiene observaciones por parte de la revisoria fiscal respecto a la auditoria de "Seguridad de la en la administracion de bases de datos. La Oficina Asesora de Planeacién ha
informacion", entre las relacionadas con la informacion se tienen: realizado actualizaciones a los procedimiento de tecnologias de la informacion y
-"Se pudo evidenciar que la entidad no cuenta con sistemas automatizados para realizar copias de seguridad la comunicacion, los cuales han sido aprobados en el Comité Institucional de
de la informacion sensible. " Gestion y Desempefio. Asimismo, se elaboraron los Planes de seguridad y
- Se pudo evidenciar que la entidad no tiene politicas documentada e implementada de copias de seguridad privacidad de la informacién y el Plan de tratamiento de los riesgos de seguridad
que integre los activos de Tl a respaldar, responsables, periodicidad, frecuencia de restauracion. y privacidad de la informacién, para la vigencia 2021.
- Se observa que la entidad no cuenta con politicas de incidentes de seguridad de la informacion.
- Se evidencia que la entidad no cuenta con un espacio propio para el centro de datos, adems este se Debilidades: No se cuenta con los procesos ni procedimientos para evaluar
encuentra desorganizado y esta compartido con la oficina del ingeniero de sistemas. periodicamente los canales externos de comunicacién
3. Se han manifestado debilidades en el suministro y socializacion de los resultados y avances a la gestion,
internamente en el EPA
Fortalezas: 1. El plan de auditoria interno aprobado para la vigencia 2022,
2. Se han presentado oportunamente los informes de Ley que le corresponden a la Oficina Asesora de Control
Interno.
3. Se han consolidado, evaluado y enviado oportunamente, los avances del Plan de Mejoramiento que se
suscribié con la Contraloria Distrital de cartagena.
4. Se puso en conocimiento de la alta Direccion y lideres de proceso los resultados de los informes de Ley
presentados por la Oficina Asesora de Control interno Fortalezas: El plan de auditoria interno aprobado para la vigencia 2021, se
ejecutd en un 100%, se presentaron oportunamente los informes de Ley que le
Debilidades: 1. Hallazgo de auditoria al sistema de gestion de calidad en el cual se manifiesta: "Se tienen corresponden a la Oficina Asesora de Control Interno. Se realizaron y enviraron
definidos indicadores de gestion en todos los procesos, pero no se esta realizando andlisis de los datos, oportunamente los avances del Plan de Mejoramiento que se suscribi6 con la
. tendencias y evaluacion que permita tomar decisiones en cuanto al comportamiento de los indicadores”. Contraloria Distrital, que son reportados trimestraimente tal como lo establece la
Si respectiva reglamentacion. Se cumplié con la rendicién de cuentas consolidada -4%

2. Hallazgo de auditoria al sistema de gestion de calidad, que manifiesta: "No se estan realizando y redactando
correctamente los planes de accion derivados de las no conformidades detectadas”

3. Se mantienen abiertos los hallazgos de auditorias, pese a que se cumplieron los plazos de ejecucion.

4. Reiteracion de hallazgos y observaciones como resultados de auditorias internas y externas.

(corte Enero a Diciembre de 2020) y semestral (Enero a Junio de 2021), a través|
del Sistema Integral de Auditoria — SIA, dentro del término. Se puso en
conocimiento de la alta Direccion los resultados de los informes de Ley
presentado y de las auditorias realizadas, para la toma de correctivos, tanto en
el CICCl y en las reuniones convocadas por la Direccién General.




